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GİRİŞ

Yüzyıllardır insanı çevreleyen uzay sürekli genişlerken dikkate değer bir kırılma mey-
dana geldi. Bir zamanlar somut, fiziksel alemde kök salmış olan varlığımız, bu kı-
rılmayla birlikte yeni, yepyeni bir başka dünyaya kapı araladı. Dijital çağın gelişiy-
le birlikte, uzayımızın sınırları genişledi ve hatta yeni bir uzayın eklenmesiyle tarih 
boyunca hiç karşılaşmadığımız karmaşık bir manzarayı kapsayacak şekilde iki katına 
çıktı: siber uzay (cyber-space). Bu paralel uzay tıpkı somut uzayımız gibi her geçen 
gün genişleyedursun, insanlığın en eski soruları bu uzay için de geçerli olmaya de-
vam etmektedir. Varlık sorusu, artık bu uzay için de söz konusu iken, günlük hayatta 
yaşadığımız bu harikulade değişikliğe karşı duyulan cazibe ve nüfuz yalnızca teorik 
felsefe değil, pratik felsefenin sorularının da acilen gündeme gelmesi ve cevaplan-
ması gerektiğini göstermektedir.

Immanuel Kant felsefenin dört temel sorusunun şunlar olduğunu söylemişti: 
(1) Neyi bilebilirim? (Was kan ich wissen), (2) Ne yapmalıyım? (Was soll ich tun), 
(3) Neyi umabilirim? (Was darf ich hoffen), (4) İnsan nedir? (Was ist der Mensch). 
Uzayımızdaki nesnelerin ve kişilerin siber uzaydaki temsili anlamına gelen dijital ikiz 
(digital-twins) gibi siber varlık kategorilerinin çıkması, bu temsiller ve temsiller ara-
sındaki ilişkilerin nasıl düzenlenmesi gerektiğine yönelik sorular ve Kant’ın bu dört 
sorusu çerçevesinde filozoflar için siber uzay yeni sorun alanlarını oluşturmaktadır. 
Siber uzaya ve dijitalleşmeye olan merak, iştiyak ve acele, evvel emirde siber uzay 
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Erdem temelli siber etik, ahlaki tekamülü teşvik ederken dijital çağdaki etik zor-
lukları ele almak için kapsamlı bir çerçeve sunar. Erdem temelli siber etik, ahlaki 
karakterleri erdemlerle geliştirerek, etiği tasarıma entegre ederek ve değerlere du-
yarlılaştırarak ve uyum sorununu göz önünde bulundurarak bireyleri ve toplumları 
ahlaki karar verme ve sorumlu teknolojik gelişmeye yönlendirir. Erdem temelli siber 
etiği benimseyerek, ahlaki değerleri öne çıkaran, farklı bakış açılarına saygı duyan ve 
teknolojik gelişmeleri toplumun iyileştirilmesi ile uyumlu hale getiren bir siber uzay 
mümkün kılınabilir.

SONUÇ

Siber uzayda oluşturulan sistemler ve gerçekleştirilen eylemlerin büyük bir bölümü 
insan ilişkileri ile ilgilidir. Dijital uygulamalar insan ilişkilerinde iyi – kötü, doğru – 
yanlış sorgulamaları açısından önemli ve karmaşık etik zorluklar getirmektedir. Bu 
ilişkilerde iyi – kötü, doğru ve yanlışın belirlenmesi bağlamında tartışmalar varlığını 
sürdürecektir. Bu bağlamda eylemlerimizin sonuçlarına odaklanarak, net olumlu so-
nuçlara yönelmek gereklidir. Siber uzayın insan ilişkileri üzerindeki etkilerinin iyi ve 
doğru olması, insan onuruna yakışır içerik taşıması insani değerlere uygun bir yaşa-
mın sürdürülmesi açısından önemli bir gerekliliktir. Bu bağlamda etik önemli katkılar 
sağlayacaktır. Dinamik etik düşünceyle, siber uzayda karar verme sürecine rehberlik-
te, sorunların üstesinden gelmede, özerkliğe, mahremiyete, dürüstlüğe, doğruluğa, 
koruma ve güvenceye alma görevine, insan haklarına bağlılığa uygun yaklaşımlar 
sağlamak mümkündür. Siber uzayda oluşturulan sistem ve gerçekleştirilen eylemler 
ile ilgili oluşturulacak hukuk çerçevesi açısından da siber etik önem taşıyacaktır.
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ÖNSÖZ

Bilgisayar, tablet, cep telefonu gibi iletişim ve bilgi teknolojilerinin yaşamımızın 
merkezine girmesiyle birlikte sanal gerçeklik de kültürümüzün bir parçası olmuştur. 
Sanal gerçeklik ile birlikte yeni suç unsurlarının da oluşması tüm dünyada küresel bir 
sorunu da gündeme getirmiştir. Siber suçlar, suç dünyasındaki bilinen ve bilinmeyen 
en yeni ve en karmaşık sorunları da beraberinde getirmiştir. 

Siber teknoloji, bir yandan bilgi ve iletişimi hızlandırıp kolaylaştırırken diğer yan-
dan kötüye kullanım da bir o kadar hızlı ve kolay olmaktadır. Siber saldırılarla se-
çimlere müdahale edilebilmekte, elektrik, doğal gaz kesintileri, bankacılık ve iletişim 
sistemleri çökertilebilirken bireyin en mahrem alanına girmekten farklı istismar bo-
yutlarını da kapsayan çeşitli sahtecilikleri içeren dev suçlar söz konusu olabilmek-
tedir. Ülkeler artık en büyük yatırımlarını siber dünyaya yapmaktadır. Tüm dünyada 
yaşanan siber devrimi ıskalayan ülkelerin yeniden kurulan dünya düzenindeki yerinin 
neresi olacağını tahmin etmek çok da zor olmasa gerek. 

Bilişim teknolojilerini olabildiğince verimli kullanıp araştırma ve geliştirmeye ya-
tırımlar yaparak siber devrimin içinde yer almamız zorunlu görünüyor. Diğer yandan 
bilişimin kötüye kullanılmasıyla ortaya çıkan siber suç ve buna bağlı kavramlar ile bu 
suçun etkilerini irdelemek de zorunluluk. Yaşamımızı önemli ölçüde kolaylaştıran sa-
nal dünya bir yandan da bu duruma uygun yeni hukuksal düzenlemeleri de zorunlu 
kılıyor. Siber suçlara yönelik uluslararası hukuk boyutunda daha kapsamlı düzenle-
melerin yapılması ve her geçen gün etkisini arttıran siber suç olgusu üzerine sadece 
yerel değil evrensel bir yaklaşım gerektiğinin altını çizmeliyiz.

Elinizde tuttuğunuz kitap siber dünyanın sonsuz evrenine multidisipliner bir bakış 
ve yaklaşım getirmeye çalışıyor. Kitabın yazımında katkıları olan bölüm yazarları ho-
calarımıza ve Akademisyen Yayınevi’ne sonsuz teşekkürler.

Bilimselliğin ve liyakatın geleceğin siber dünyasının inşasında tek gerçek olduğu 
bilinciyle kitabımızın siber suçlardan yola çıkarak alanda yeni perspektifler ve para-
digmaların önünü açması dileğiyle…

Prof. Dr. Halis DOKGÖZ
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