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SIBER ETIK

Orhan ONDER'!
$ Gurkan SERT ?

GIRIS

Yuzyillardir insani gevreleyen uzay slrekli genislerken dikkate deger bir kirllma mey-
dana geldi. Bir zamanlar somut, fiziksel alemde kok salmis olan varligimiz, bu ki-
rilmayla birlikte yeni, yepyeni bir baska dinyaya kapi araladi. Dijital ¢agin gelisiy-
le birlikte, uzayimizin sinirlari genisledi ve hatta yeni bir uzayin eklenmesiyle tarih
boyunca hig karsilasmadigimiz karmasik bir manzarayi kapsayacak sekilde iki katina
¢ikti: siber uzay (cyber-space). Bu paralel uzay tipki somut uzayimiz gibi her gecen
gln genisleyedursun, insanhgin en eski sorulari bu uzay icin de gegerli olmaya de-
vam etmektedir. Varlik sorusu, artik bu uzay icin de s6z konusu iken, giinlik hayatta
yasadigimiz bu harikulade degisiklige karsi duyulan cazibe ve nifuz yalnizca teorik
felsefe degil, pratik felsefenin sorularinin da acilen giindeme gelmesi ve cevaplan-
masl gerektigini gostermektedir.

Immanuel Kant felsefenin dort temel sorusunun sunlar oldugunu soylemisti:
(1) Neyi bilebilirim? (Was kan ich wissen), (2) Ne yapmalyim? (Was soll ich tun),
(3) Neyi umabilirim? (Was darf ich hoffen), (4) insan nedir? (Was ist der Mensch).
Uzayimizdaki nesnelerin ve kisilerin siber uzaydaki temsili anlamina gelen dijital ikiz
(digital-twins) gibi siber varlik kategorilerinin ¢ikmasi, bu temsiller ve temsiller ara-
sindaki iliskilerin nasil dizenlenmesi gerektigine yonelik sorular ve Kant’in bu dort
sorusu gercevesinde filozoflar igin siber uzay yeni sorun alanlarini olusturmaktadir.
Siber uzaya ve dijitallesmeye olan merak, istiyak ve acele, evvel emirde siber uzay
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Erdem temelli siber etik, ahlaki tekamli tegvik ederken dijital cagdaki etik zor-
luklari ele almak icin kapsamli bir cerceve sunar. Erdem temelli siber etik, ahlaki
karakterleri erdemlerle gelistirerek, etigi tasarima entegre ederek ve degerlere du-
yarhlastirarak ve uyum sorununu goz oninde bulundurarak bireyleri ve toplumlari
ahlaki karar verme ve sorumlu teknolojik gelismeye yonlendirir. Erdem temelli siber
etigi benimseyerek, ahlaki degerleri 6ne ¢ikaran, farkli bakis acilarina saygi duyan ve
teknolojik gelismeleri toplumun iyilestirilmesi ile uyumlu hale getiren bir siber uzay
mumkin kilinabilir.

SONUG

Siber uzayda olusturulan sistemler ve gerceklestirilen eylemlerin blyik bir bdlima
insan iliskileri ile ilgilidir. Dijital uygulamalar insan iliskilerinde iyi — kotd, dogru —
yanhs sorgulamalari agisindan onemli ve karmasik etik zorluklar getirmektedir. Bu
iliskilerde iyi — kotl, dogru ve yanlisin belirlenmesi baglaminda tartismalar varhgini
sirdurecektir. Bu baglamda eylemlerimizin sonuglarina odaklanarak, net olumlu so-
nuglara yonelmek gereklidir. Siber uzayin insan iliskileri Gzerindeki etkilerinin iyi ve
dogru olmasi, insan onuruna yakisir icerik tasimasi insani degerlere uygun bir yasa-
min strddrdlmesi agisindan énemli bir gerekliliktir. Bu baglamda etik 6nemli katkilar
saglayacaktir. Dinamik etik dUsinceyle, siber uzayda karar verme strecine rehberlik-
te, sorunlarin Gstesinden gelmede, 6zerklige, mahremiyete, diristlige, dogruluga,
koruma ve gilvenceye alma gorevine, insan haklarina baghliga uygun yaklasimlar
saglamak mUmkundur. Siber uzayda olusturulan sistem ve gerceklestirilen eylemler
ile ilgili olusturulacak hukuk cercevesi agisindan da siber etik nem tasiyacaktr.
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ONSOzZ

Bilgisayar, tablet, cep telefonu gibi iletisim ve bilgi teknolojilerinin yasamimizin
merkezine girmesiyle birlikte sanal gerceklik de kiltirimzin bir parcasi olmustur.
Sanal gerceklik ile birlikte yeni suc¢ unsurlarinin da olusmasi tim dinyada kiresel bir
sorunu da glindeme getirmistir. Siber suclar, su¢ dlinyasindaki bilinen ve bilinmeyen
en yeni ve en karmasik sorunlari da beraberinde getirmistir.

Siber teknoloji, bir yandan bilgi ve iletisimi hizlandirip kolaylastirirken diger yan-
dan kotlye kullanim da bir o kadar hizli ve kolay olmaktadir. Siber saldirilarla se-
cimlere midahale edilebilmekte, elektrik, dogal gaz kesintileri, bankacilik ve iletisim
sistemleri ¢okertilebilirken bireyin en mahrem alanina girmekten farkl istismar bo-
yutlarini da kapsayan cesitli sahtecilikleri iceren dev suglar s6z konusu olabilmek-
tedir. Ulkeler artik en biiyik yatirimlarini siber diinyaya yapmaktadir. Tim diinyada
yasanan siber devrimiiskalayan lkelerin yeniden kurulan diinya dizenindeki yerinin
neresi olacagini tahmin etmek ¢ok da zor olmasa gerek.

Bilisim teknolojilerini olabildigince verimli kullanip arastirma ve gelistirmeye ya-
tirimlar yaparak siber devrimin icinde yer almamiz zorunlu goriindyor. Diger yandan
bilisimin kotlye kullaniimasiyla ortaya ¢ikan siber suc ve buna bagli kavramlar ile bu
sucun etkilerini irdelemek de zorunluluk. Yasamimizi onemli 6lgtide kolaylastiran sa-
nal diinya bir yandan da bu duruma uygun yeni hukuksal diizenlemeleri de zorunlu
kiliyor. Siber suglara yonelik uluslararasi hukuk boyutunda daha kapsaml dizenle-
melerin yapilmasi ve her gecen gin etkisini arttiran siber sug olgusu tzerine sadece
yerel degil evrensel bir yaklasim gerektiginin altini cizmeliyiz.

Elinizde tuttugunuz kitap siber diinyanin sonsuz evrenine multidisipliner bir bakis
ve yaklagim getirmeye calisiyor. Kitabin yaziminda katkilari olan boliim yazarlari ho-
calarimiza ve Akademisyen Yayinevi’'ne sonsuz tesekkurler.

Bilimselligin ve liyakatin gelecegin siber dlinyasinin insasinda tek gercek oldugu
bilinciyle kitabimizin siber suglardan yola ¢ikarak alanda yeni perspektifler ve para-
digmalarin 6nind agmasi dilegiyle...

Prof. Dr. Halis DOKGOZ




ICINDEKILER

BOLUM1

BOLUM 2

BOLUM 3

BOLUM 4

BOLUM 5

BOLUM 6

BOLUM 7

Siber Zorbalik-Siber Magduriyet.........cnnienennns

Derya DENIZ
Hulya FIDANTEK

Gozetleyen ve Gozetlenen DUnyada Dénlgen

Mahremiyet Algisi ve Dijital Siddet ........renecenevinens

Anil OZGUC

Dijital Alanda Siddet, Yikicilik ve Perversiyonun

Psikanalitik Agidan Degerlendirilmesi.......ceceneces

KUbra KOG
Elif Yovuz SEVER

Siber Dunya Utopyasinda Bir Distopya: Stalking ...........

Burcu DEMIREL

Toplumsal Cinsiyet Temelli Kadina Yonelik

Teknoloji Destekli Zorlayict KONtrol...........inecnreenens

Duygu BUGA
Sotirios KALFOGLOU

Lacanci Psikanalizde Sibernetigin Mantigi: Dijital

Varolugtan Dijital SIAddete ...

Atakan YORULMAZ

Cevrimici Nezaketsizlik (insivilite) Ve Nefret

Soylemi Uzerine GUNcel SOSYal TEOTi..........rreeeeeeeennnnne

Can GALIC




- vi | Icindekiler

BOLUM 8

BOLUM9

BOLUM 10

BOLUM N

BOLUM 12

BOLUM 13

BOLUM 14

BOLUM 15

BOLUM 16

Siber Siddetin Bir GOranUmu: Siber LiNG ...c.coceveeeeeereereceereeeenns 109

Mehmet Aykut ERK
sunay FIRAT

Adli Psikiyatri Perspektifinden Cevrim
ici /[ Siber SUGIAra YOKIOSIM ........coovveeeeeerereersesssssisssssssessssssssssnnes 123

Yassin Hasan BALCIOGLU
Fatih ONCU

CeVvrmiGi COCUK ISTISMAN.........coomrrreeeeeesssssseneessssssssssssensssssssseens 135

Makbule Kurt
Isil Pakis

internet Bagimlidi ve Gocukta Cinsel istismar..........cccccc.... 147

Emre YULUG
Halis DOKGOZ

Siber Suclar ve Halk Saggl YOKIOSIMI.....ccveneeecrirecrneennenns 159
Fatma OZDEMIR

CSI Etkisi: Siber DUnya, Medya Ve Toplum iz DUsima........... 181
Naile Esra SAKA

Sosyal Medya ve Cinsel Siddet ... 217
Burak BULUT
Hakan KAR

Siber Sug ve SUGIUlarin TESPIti ... 239
Vahap EREN

Dijital Kanit Veri Tabanlari ve Siber Glvenlige
Kriminolojik YOKIOSIM ... 253
Burgak UNAL



BOLUM 17

BOLUM 18

BOLUM 19

BOLUM 20 Siber Suglar Ve Bilirkigilik

BOLUM 21

BOLUM 22 Sikkeden Kriptoya Parada Sahtecilik

BOLUM 23 Siber Suclar Ve Maluliyet

Y1 0 1= = OO

Orhan ONDER
Gurkan SERT

Ulkemizde Siber Guvenlik, Siber Suglar
VE A YONU ettt ssesesenene

Abdullah GENCAY
Nergis CANTURK

Yeni Nesil Siber Suglar Karsgisinda Cocuk............

Mustafa Serhat KASIKARA

Gokge KARAMAN
. Ozgur CAN

Sanal Gergeklik Ve Metaverse’in Adli Tip ve

Adli Bilimlerdeki Uygulamalari............crnenne.

Aziz Can ERDADA
Guven Seckin KIRCI
Erdal OZER

Guven Segkin KIRCI
Hacl Seyit BOLUKBASI
Erdal OZER

Gdkhan AKTURK
Nursel GAMSIZ BILGIN

icindekiler | vii -



YAZARLAR

Uzm. Dr. Gokhan AKTURK

Adli Tip Kurumu Mersin Adli Tip Sube
Mudarlagu

ORCID iD:0000-0002-0945-8195

Uzm. Dr. Yasin Hasan BALCIOGLU
SBU Bakirkdy Prof. Dr. Mazhar Osman
Ruh Saghgr ve Sinir Hastaliklar EA.
Hastanesi, Adli Psikiyatri EA. Birimi
ORCID iD: 0000-0002-1336-1724

Prof. Dr. Nursel GAMSIZ BILGIN
Mersin Universitesi, Tip Fakultesi, Adli
Tip AD.

ORCID iD: 0000-0002-7590-0017

Uzm. Dr. Burak BULUT

Mersin Sehir Egitim ve Arastirma
Hastanesi, Adli Tip

ORCID iD: 0000-0001-5946-035X

Dr. Ogr. Uyesi Duygu BUGA
istanbul Yeni YUzyil Universitesi, Fen
Edebiyat Fakultesi Psikoloji BOIGmMU
ORCID iD: 0000-0003-4196-6189

Arg. Gor. Dr. Haci Seyit BOLUKBASI
Karadeniz Teknik Universitesi Tip
Fakultesi, Adli Tip AD.

ORCID iD: 0000-0001-6371-5696

Prof. Dr. i. Ozglr CAN

Dokuz Eylul Universitesi, Tip Fakultesi,
Adli Tip AD.

ORCID iD: 0000-0003-2189-7948

Prof. Dr. Nergis CANTURK
Ankara Universitesi, Adli Bilimler
Enstitdsy, Kriminalistik AD.
ORCID iD: 0000-0001-8739-0723

Dog. Dr. Can GALICI

Istanbul Universitesi-Cerrahpasa Adli
Tip ve Adli Bilimler EnstitUsu Sosyal
Bilimler AD.

ORCID iD: 0000-0001-9145-681X

Psk. Burcu DEMIREL

Istanbul Ticaret Universitesi, Sosydl
Bilimler Enstittst, Uygulamali Psikoloji
BoIUMU

ORCID iD: 0000-0001-9707-2200

Dog. Dr. Derya DENiZ

istanbul Kulttr Universitesi, Fen-
Edebiyat Fakultesi, Psikoloji BOIUmu
ORCID iD: 0000-0003-3839-193

Arg. Gor. Hulya FIDANTEK

istanbul Kulttr Universitesi, Fen-
Edebiyat Fakultesi, Psikoloji BOIUmu
ORCID iD: 0000-0003-4996-8381




X

Yazarlar

Prof. Dr. Halis DOKGOZ
Mersin Universitesi Tip Fakultesi Adli
Tip AD.

ORCID iD: 0000-0003-4946-3826

Aziz Can ERDADA
Karadeniz Teknik Universitesi Adli
Bilimler Enstitusu

ORCID iD: 0000-0002-5963-0520

Dr. Mehmet Aykut ERK

Uzm. Psk. Dan, Gukurova Universitesi,
Bagimlilik ve Adli Bilimler Enstittsy, Adli
Bilimler AD.

ORCID iD: 0000-0002-4362-2729

Vahap EREN

Siber GUvenlik Federasyonu Kurucu
Genel Sekreteri

ORCID ID 0009-0008-6036-3694

Dog. Dr. Sunay FIRAT

Cukurova Universitesi, Bagimlilik ve
Adli Bilimler Enstittsu, Adli Bilimler AD.
ORCID iD: 0000-0002-9960-0836

Abdullah GENCAY

Doktora Ogrencisi, Ankara Universitesi,
Emniyet Genel M.

ORCID iD: 0000-0002-4137-192X

Ogr. Gor. Sotirios KALFOGLOU
istanbul Yeni Ydzyll Universitesi, Tip
Fakultesi, Adli Tip AD.

ORCID iD: 0000-0002-3397-0789

Prof. Dr. Hakan KAR

Mersin Universitesi Tip FakUltesi Adli
Tip AD.

ORCID iD: 0000-0002-8790-6563

Uzm. Dr. Gbkge KARAMAN

Adli Tip Kurumu Turgutlu Adlli Tip Sube
Mudurldgua Manisa

ORCID iD: 0000-0002-7144-195X

Mustafa Serhat KASIKARA

Avukat; Uzay Hukuku Uzmani (LLM.);
Eskisehir Barosu - Cocuk Haklar
izlerne Komisyonu Uyesi

ORCID iD: 0000-0002-1832-2249

Dr. Ogr. Uyesi GUven Segkin KIRCI
Karadeniz Teknik Universitesi Tip
Fakdltesi, Adli Tip AD.

ORCID iD: 0000-0002-5673-6434

Dr. Psk. Ktbra KOG
istanbul UmversiAtAesi, Edebiyat

FakUltesi, Psikoloji BOIUMU
ORCID iD: 0000-0003-2951-8009

Makbule KURT

Gocuk Haklar Birim Sorumlusy,
izmir BUyuksehir Belediyesi, Cocuk
Belediyesi Sube Mudurlagu
ORCID iD: 0000-0003-3846-9317

Prof. Dr. Fatih ONCU

SBU Bakirkoy Prof. Dr. Mazhar Osman
Ruh Saghgr ve Sinir Hastaliklar EA.
Hastanesi, Adli Psikiyatri EA. Birimi
ORCID iD: 0000-0002-6448-7992

Ogr. Gor. Orhan ONDER

Marmara Universitesi Tip Fakultesi Tip
Tarihi ve Etik AD.

ORCID iD: 0000-0001-9083-3564

Uzm. Dr. Fatma OZDEMIR
Mersin Il Saglik Mudurlagu
ORCID iD; 0009-0008-6674-3292

Prof. Dr. Erdal OZER

Karadeniz Teknik Universitesi Tip
Fakultesi, Adli Tip AD.

ORCID iD: 0000-0002-2313-0786

Dr. Ogr. Uyesi Anil OZGUC
istanbul Rumeli Universitesi, SHMYO
ORCID iD: 0000-0002-2206-3163



Prof. Dr. Igil PAKIS

Acibadem Mehmet Ali Aydinlar
Universitesi Tip Fakultesi, Adli Tip AD.
ORCID iD: 0000-0002-8313-5028

Dr. Ogr. Uyesi Naile Esra SAKA

Tekirdag Namik Kemall Universitesi, Tip

Fakultesi Adli Tip AD.
ORCID iD: 0000-0001-5415-9074

Dr. Ogr. Uyesi Elif Yavuz SEVER
istanbul Universitesi, Edebiyat

Fakultesi, Psikoloji BOIUmMU
ORCID iD: 0000-0002-9751-9487

Prof. Dr. GUrkan SERT

Marmara Universitesi Tip FakUltesi Tip
Tarinhi ve Etik AD.

ORCID iD: 0000-0002-0970-8406

Yazarlar | xi -

Burgak UNAL

Colorado State University BS

- Criminal Justice and Law
Enforcement Administration
ORCID iD: 0000-0001-5840-1606

Atakan YORULMAZ

Bagimsiz Arastirmalcy, The College of
Psychoanalysts

ORCID iD: 0000-0002-9529-7921

Uzm. Dr. Emre YULUG

Mersin Sehir Egitim ve Arastirma
Hastanesi, Adli Tip Birimi

ORCID iD: 0000-0002-5061-1307


https://www.researchgate.net/publication/373927059

