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Аннотация
Введение. 28 февраля 2023 г. на базе Южно-
Уральского государственного университета при 
поддержке НИЦ мониторинга профилактики 
деструктивных проявлений в образовательной 
среде (Челябинский институт развития профес-
сионального образования) прошла региональ-
ная научно-практическая конференция «Про-
филактика деструктивных практик в цифровой 
среде и меры повышения цифровой грамот-
ности обучающихся: презентация результатов 
исследований и формирование экспертного 
сообщества в области социально-гуманитарных 
наук в регионе».
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Цель. Представить ключевые идеи из докладов 
и итоги конференции.

Методы. С целью презентации ключевых идей 
из докладов были использованы общенаучные 

методы — анализ и синтез, индукция, дедукция, 
абстрагирование. 

Научная новизна исследования. В сложив-
шемся дискурсе конференции цифровое было 

определено как новая среда обитания человека, 
что содержит в себе потенции для роста челове-

ка и одновременно антропологические 
и социальные риски.

Результаты. В мета-реальности, между ре-
альным и виртуальным, одного мониторинга 

общественного мнения по существующим и 
потенциальным социальным угрозам оказыва-

ется недостаточно. В этом случае социоатрия 
может быть практическим ответом на цифровые 

угрозы и риски.
Выводы. В актуальной цифровой среде кон-

структивные практики отдельных социальных 
субъектов и социальных групп сосуществуют с 

практиками деструктивными. Социоатрия может 
стать социальным ответом по вопросу монито-

ринга, профилактики и борьбы с цифровыми 
угрозами, а цифровая грамотность является 

ответом антропологическим, что должен сози-
даться в образовательной среде.

Ключевые слова:
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образовательная среда,

обучающиеся,
деструктивные практики,

цифровая аскетика,
цифровая гигиена

Введение

28 февраля 2023 г. на базе Южно-Ураль-
ского государственного университета при 
поддержке НИЦ мониторинга профилактики 
деструктивных проявлений в образователь-
ной среде (Челябинский институт развития 
профессионального образования) прошла 
региональная научно-практическая кон-
ференция «Профилактика деструктивных 
практик в цифровой среде и меры повыше-
ния цифровой грамотности обучающихся: 
презентация результатов исследований и 
формирование экспертного сообщества в 
области социально-гуманитарных наук в 
регионе».

На конференции были презентированы 
результаты первого года работы по гран-
ту Российского научного фонда, конкурс 
«Проведение фундаментальных научных 
исследований и поисковых научных иссле-
дований отдельными научными группами» 
(региональный конкурс), проект 22—18—
20011 «Цифровая грамотность: междисци-
плинарное исследование (региональный 
аспект)».

Конференция проходила в рамках ме-
роприятий, посвященных 80-летию Южно-
Уральского государственного университета.

Конференция собрала более 150 участ-
ников, специалистов в сфере образования. 
В частности, в конференции приняли учас-
тие педагоги из общеобразовательных, 
средних профессиональных и профессио-
нальных образовательных организаций. 
Среди участников были доктора и кандида-
ты наук, преподаватели, научные сотрудни-
ки и другие специалисты, эксперты по теме 
цифровизации и влияния Интернета и ме-
диакоммуникаций на обучающихся. Также 
в числе участников были перспективные 
молодые исследователи, аспиранты, маги-
странты, студенты бакалавриата и специ-
алитета вузов г. Челябинска. Географию 
мероприятия составили 43 муниципальных 
образования Челябинской области.

Ниже представлены ключевые идеи из 
докладов, прочитанных в рамках конферен-
ции.

Деструктивная коммуникация
в Интернете

С. С. Бредихин, заведующий сектором 
мониторинга и анализа деструктивных 
проявлений в образовательной среде НИЦ 
мониторинга и профилактики деструк-
тивных проявлений в образовательной 
среде Челябинского института развития 
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профессионального образования, доцент 
кафедры социологии Южно-Уральского го-
сударственного университета, открыл кон-
ференцию с докладом на тему «От социо-
логии к социоатрии: реформа социального 
знания». В докладе он проанализировал 
современное состояние социологии с точки 
зрения базовых основ данной науки и про-
тиворечий, в них заложенных; с позиции 
актуального состояния науки, вариантов ре-
шения задач в области социального знания, 
что сформированы в рамках общественного 
запроса.

По результатам проведенного теорети-
ческого анализа С. С. Бредихин постановил 
неудовлетворительность состояния социо-
логии и указал на то, что она может быть 
дополнена социатрией. В поисках теоре-
тического фундамента этой новой трудно-
произносимой дисциплины он обратился 
к теоретикам позитивисткой социологии 
О. Конту, Э. Дюркгейму, М. Веберу. Без ука-
зания на конкретные труды социологов 
С. С. Бредихин отметил, что в исходном ос-
новании социологии заложено противоре-
чие — попытка через апологетику существу-
ющего порядка избавиться от социальных 
пороков оборачивается невозможностью 
искоренения этих порядков. 

Согласно позиции С. С. Бредихина, утвер-
ждения примата позитивности лишает соци-
ологию деятельной силы, оставляет ее толь-
ко с наблюдением общественных проблем. 
В этой смысловой рамке общественная 
патология лишается сущностной природы; 
глубинные проблемы общества (что автор 
решил не конкретизировать) объясняют-
ся через недостаток порядка; а это, в свою 
очередь, не оставляет места критическому 
осмыслению и подлинной борьбе с этими 
неконкретизированными проблемами. Это 
позволило докладчику перейти к следую-
щему громкому тезису, согласно которому 
сегодня мы наблюдаем своеобразное вы-
рождение социологии, превратившейся в 
социологию опросов, симулирующих несу-
ществующее общественное мнение. 

По его мнению, что, вероятно, име-
ет философские корни, общество может 
ждать от социологии критического взгляда 
на самое себя. Отсюда социология долж-
на быть не просто зеркалом, но «зеркалом 
общественной души», раскрывающем под-
линное состояние общества, его пороки и 
их причины. Социология (в ее прочтении 
С. С. Бредихиным) не может и не должна быть 
апологетической наукой, оправдывающей 
существующий общественный порядок, она 
должна быть революционной критической 

дисциплиной на основе строгой методоло-
гии, вскрывающей общественные проблемы. 
Но и этого докладчику показалось мало; толь-
ко вскрыть проблему, значит оставить «паци-
ента умирать» с открытой раной. Его новая 
социология должна предлагать и внедрять 
способы излечения и оздоровления общест-
ва. Только в этом случае она имеет смысл и 
право на существование как инструмент са-
мопознания и саморазвития общества. Как 
кажется, подобная череда тезисов связана с 
административной и исследовательской ра-
ботой докладчика, что нашла отражение в 
следующих публикациях [3; 4; 22].

Изначально С. С.  Бредихин именует 
социоатрию дисциплиной, что должна 
прийти на смену социологии (однако он 
сразу же смягчает свою позицию, позво-
лив социологии остаться, а социоатрии ее 
дополнить). В производстве имени новой 
социальной дисциплины он обращается к 
двум корням, латинскому socius («спутник», 
«товарищ») и др.-греч. ἰατρεία («лечение», 
«исправление»). Вместе с тем, уже в следу-
ющем тезисе социоатрия изучает общест-
венные патологии и расстройства через 
призму критического подхода, методы их 
диагностики, профилактики и исправле-
ния. Наконец, в третьем тезисе этой части 
социоатрия презентируется как новая науч-
ная дисциплина, что нуждается в будущей 
серьезной проработке концептуально-тео-
ретических оснований. С. С. Бредихин пред-
лагает следующие базовые принципы в ос-
новании социоатрии: критический подход, 
нацеленный на преодоление социально-не-
гативных явлений и деструкций, симулятив-
ных порядков; нацеленность на познание 
не частных, но фундаментальных причин 
общественных патологий, в том числе па-
тологий, лежащих в основе общественного 
строя; поиск доказательных методов профи-
лактики и исправления общественных пато-
логий; ориентация на выработку надежных 
диагностических инструментов, позволяю-
щих прогнозировать развитие обществен-
ных патологий. 

С. С. Бредихин  заключает свой рево-
люционный доклад указанием на то, что 
социоатрия должна быть практикооренти-
рованной дисциплиной. На определенном 
этапе своего развития она, вероятно, сфор-
мирует отдельные направления, связанные 
с социальным консультированием и социо-
терапией. Наконец, яркий заключительный 
акцент: социоатрия есть метапрофилактика, 
т. е., будучи частной дисциплиной, она из-
учает способы преодоления общественных 
деструкций в мире метамодерна.
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Несмотря на всю актуальность доклада 
А. А.  Селютина, позицию второго доклад-
чика революционной назвать сложно. Воз-
можно, одной революции на конференцию 
достаточно. А. А. Селютин, доцент кафедры 
теоретического и прикладного языкознания 
Челябинского государственного универ-
ситета, заведующий сектором разработки 
программ по социокультурной адаптации и 
интеграции иностранных студентов и детей-
инофонов НИЦ мониторинга и профилактики 
деструктивных проявлений в образователь-
ной среде Челябинского института развития 
профессионального образования, прочитал 
доклад на тему «Структура чат-бокса в мно-
гопользовательских видеоиграх как фактор 
риска деструктивной коммуникации». В рам-
ках доклада А. А. Селютин назвал следующие  
т. н. природные характеристики онлайн-игры: 
креативность, анонимность, карнавализация. 
Каждая из них одновременно развивает твор-
ческий потенциал пользователя игры и со-
провождается определенными рисками.

Второй докладчик сосредоточил свое 
внимание на шести возможных рисках мно-
гопользовательской видеоигры. По мнению 
А. А. Селютина, эти риски оформляются в 
чат-боксе, комплексе коммуникативных про-
странств, доступных пользователю в игро-
вом процессе. Риск № 1: Графика и эмотико-
ны. Свои сильные, в том числе негативные 
эмоции геймеры могут выражать посредст-
вом прописных букв и эмотикона, что зача-
стую используются вместо пунктуационных 
знаков. Риск № 2: Обилие открытых вкладок 
способно «засорить» сознание геймеров, 
расфокусировать его внимание. Риск № 3: 
Ограниченность окна и спам указывают на 
то, что в коммуникативном пространстве 
видеоигры присутствуют разные авторы, 
каждый из которых преследует свои цели в 
игровом общении. Риск № 4: Скорость пере-
дачи информации предполагает получение 
геймером максимума информации за ми-
нимум времени. Риск № 5: Поликодовость 
текста указывает на то, что текст состоит 
из двух компонентов — вербального и ико-
нического. Одним из приемов создания 
поликодового текста является использова-
ние различных цветов шрифта. Риск № 6: 
Подвижность чат-бокса указывает на утрату 
пользователем визуального контакта.

А. А. Селютин неоднократно обращался 
к теме дискурса видеоигр [15—17]. Свой до-
клад он заключил следующими лаконичны-
ми тезисами:

1.  Повышенная роль графических 
средств при передаче особенностей 
речи (в том числе мимических);

2. Многовекторность чат-бокса как ком-
муникативного канала;

3. Ограниченность диалогового окна, 
позволяющая задействовать деструк-
тивные механизмы коммуникации;

4. Повышенная скорость обмена инфор-
мацией, приводящая к хаотичности 
общения;

5. Поликодовость отоброжаемого в чат-
боксе текста;

6. Подвижность чат-бокса как причина по-
тери визуального контакта с текстом.

А. А. Морозова, доцент кафедры медиа-
производства Челябинского государствен-
ного университета, заведующая сектором 
исследований педагогических инструментов 
профилактики деструктивных проявлений в 
образовательной среде НИЦ мониторинга 
и профилактики деструктивных проявлений 
в образовательной среде Челябинского ин-
ститута развития профессионального обра-
зования, представила доклад «Маркеры экс-
тремизма в молодежной среде: результаты 
социологического опроса аудитории». Она 
начала с дефиниций экстремизма, соглас-
но которой это «идеология, основанная на 
политической, расовой, национальной или 
религиозной ненависти либо вражде в от-
ношении личности, какой-либо социальной 
группы, нации или государства и направ-
ленная против основ конституционного 
строя и безопасности государства, а также 
нарушение прав, свобод и законных инте-
ресов человека и гражданина» [6] и молоде-
жи, которая, в свою очередь, представляет 
социально активную прослойку общества, 
что динамично выстраивает (или разруша-
ет) социальные связи; демонстрирует мно-
жественные коммуникативные процессы; 
является максимально заинтересованным 
потребителем и производителем инфор-
мационного контента; выступает активным 
пользователем социальных сетей и мессен-
джеров.

А. А. Морозова представила исследова-
ние, что, по ее же словам, стало пилотным. 
Цель исследования состояла в определении 
отношения молодежи к признакам, наблю-
дающимся у людей из их окружения, кото-
рые в совокупности могут стать маркерами 
экстремистских проявлений. В исследовании 
по методу анкетирования приняли участие 
200 молодых людей, жители Челябинской, 
Московской, Ленинградской областей и ре-
спублики Мордовия. Гендерно-возрастная 
картина исследования представлена в сле-
дующих цифрах: парни — 22 %, девушки— 
78 %; < 14 лет — 5 %, 15—17 лет — 39 %, 
18—22 года — 56 %, > 23 лет — 5 %.
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А. А. Морозова презентировала некото-
рые вопросы и динамику ответов на них. 
К примеру, на вопрос «Что бы тебя смутило в 
изменениях внешности твоего друга/ подру-
ги?» 59 % респондентов ответили «ношение 
религиозной или иной атрибутики, которая 
раньше не была свойственна»; 39  % — «отказ 
от макияжа, покраски волос, ухода за собой, 
хотя раньше он/она предпочитали пользо-
ваться данными средствами»; 32 % — «слиш-
ком закрытая повседневная одежда (длинные 
юбки, покрывание головы платком и т. д.)»; 
23 % — «не обратили бы ни на что внима-
ния»; 22 % — «появление новой татуировки 
с непонятным символом могло вызвать вол-
нение»; 7 % — «одежда со странными над-
писями смутила»; 5 % — «преимущественно 
черная одежда в повседневном стиле».

На вопрос «Если ты заметишь что-то 
странное в поведении своего друга, подру-
ги, одногруппника, одноклассника и т.д., ка-
кие будут твои действия?» картина ответов 
выглядит так: 88 % — «поговорю сам с этим 
человеком, узнаю, в чем дело»; 36 % — «рас-
скажу об этом другой своей близкой подру-
ге/другу»; 20 % — «расскажу родителям или 
близким родственникам»; 11 % — «подойду 
к психологу, учителю, соцпедагогу»; 8 % — 
«никуда не обращусь»; 4 % — «позвоню по 
номеру доверия».

Наконец, на вопрос «Если ты выбрал 
ответ «Никуда не обращусь», то почему?» 
24  % респондентов ответили, «я не знаю, 
куда можно обратиться в таких случаях»; 
24   % — «это проблемы этого человека, а 
меня особо это не волнует»; 19 % — «я знаю, 
куда можно обратиться, но нет возможно-
сти»; 8  % — «потому что я боюсь, что у меня 
потом будут проблемы из-за этого»; 8 % — 
«потому что доносить — это некрасиво».

В числе прочего, А. А.  Морозова раз-
мышляет на тему профилактики цифровых 
деструктивных практик в молодежной сре-
де [10; 11]. На основе прорисовывающейся 
социоатрической картины А. А. Морозова 
предложила обратить внимание на следу-
ющие рекомендации по способам профи-
лактики экстремистских проявлений в мо-
лодежной среде:

1. Осуществление постоянного монито-
ринга молодежной среды с целью выявле-
ния случаев экстремистского поведения как 
специальными организациями и подразде-
лениями, так и преподавателями, руковод-
ством и обучающимися учебных заведений.

2. Тесное сотрудничество между различ-
ными органами (вузы, школы, местное само-
управление, правоохранительные органы) с 
целью обмена информацией и опытом. 

3. Внедрение и постоянное развитие си-
стемы обращений (телефоны доверия, горя-
чие линии, анонимные запросы на сайтах), 
позволяющей молодежи делиться информа-
цией об экстремистских проявлениях.

4. Активное вовлечение самой молоде-
жи в антиэкстремистскую деятельность в 
качестве волонтеров и добровольных по-
мощников.

5. Регулярное проведение профилакти-
ческих непринужденных и доверительных 
бесед в местах максимальной концентрации 
молодежи (как правило, образовательные 
организации).

6. Подготовка контента (фото, игровое 
видео, наглядные карточки и т. д.), отвеча-
ющего тенденциям времени, подходящего 
под молодежный формат и направленного 
на выявление и профилактику экстремист-
ских проявлений.

Тем самым, докладчик обрисовала клю-
чевые направления работы НИЦ монито-
ринга и профилактики деструктивных про-
явлений в образовательной среде.

Г. Ю. Ярославова, заведующий сектором 
психологии деструктивных проявлений в 
образовательной среде НИЦ мониторинга 
и профилактики деструктивных проявлений 
в образовательной среде Челябинского ин-
ститута развития профессионального обра-
зования, представила доклад «Педагогиче-
ские инструменты профилактики буллинга в 
образовательной среде». Свое выступление 
она начала с обозначения аспектов безопас-
ности образовательной среды, среди кото-
рых выделила физическую, экологическую, 
психологическую и информационную без-
опасность.

Содержание выступления Г. Ю. Яросла-
вовой было выстроена вокруг феномена 
травли, что она определила как групповую 
агрессию, направленную на одного или не-
скольких членов этой группы. Кибертравля, 
в свою очередь, является аналогом травли, 
но реализуется в цифровой среде. При этом 
она поставила знак тождества между поня-
тиями травли и буллинга.

В качестве ключевого признака травли 
Г. Ю. Ярославова назвала неравенство сил 
агрессоров, что, как правило, представлено 
в противостоянии т. н. жертвы группе. Это 
противостояние сопровождается регулярно-
стью и повторяемостью насилия. Она обо-
значила травлю как «болезнь» всей группы. 
Отсюда жертвой травли может оказаться 
каждый [12].

Исследователи НИУ ВШЭ в «Монито-
ринге экономики образования» в России за 
2020—2021 гг. выяснили, что 60 % учителей 
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не видят проблем травли; не умеют разли-
чать конфликт, травлю и непопулярность; 
у них нет системной работы с травлей; се-
годня нет правовой основы для работы с 
травлей; отсутствует мониторинг травли и 
психологических состояний ее ключевых 
агентов (Мониторинг экономики образова-
ния). Вместе с тем, исследования подтверди-
ли, что негативными последствиями травли 
могут стать психологические проблемы, де-
прессивные состояния, а также ПТСР, сопро-
вождающие любого участника травли всю 
жизнь1. 

Свое выступление Г. Ю. Ярославова за-
ключила тезисом о том, что очень сложно 
бороться с травлей, когда она уже проис-
ходит, гораздо лучше ее предотвращать. 
Наиболее эффективны в мировой практике 
программы по профилактике травли, а не 
те, которые работают с ее последствиями. 
В качестве примеров она презентовала про-
граммы предотвращения травли Д. Ольве-
уса и KiVa, что нацелены на уменьшение 
показателей школьного буллинга и уровня 
виктимизации [21]. 

Е. Г. Миляева, старший преподаватель 
кафедры философии Института медиа и со-
циально-гуманитарных наук Южно-Ураль-
ского государственного университета, 
завершила пленарное заседание конферен-
ции с докладом «Цифровая аскетика как ме-
тодика профилактики цифровой аддикции 
у учащихся». Цифровую аскетику она про-
читывает как новый формат отношений с 
digital, вариант философской практики, что 
ориентирована на духовные упражнения, 
выстраивается на практиках саморефлекии 
и заботы о себе. Анализом практик заботы 
о себе Е. Г. Миляева занимается не первый 
год, что отражено в ряде ее публикаций 
[23—25]. 

Свое выступление Е. Г. Миляева откры-
ла блиц-опросом, нужен ли нам перерыв 
от цифры. Участникам конференции было 
предложено десять вопросов, которые про-
демонстрировали, что цифровая аддикция, 
зависимость человека от цифровой техни-
ки и Интернета, вышла за пределы школь-
ной аудитории. Так же как дети, от своих 
смартфонов зависимы их учителя. Ответ на 
сложившуюся ситуацию докладчик видит в 
цифровой аскетике.

Е. Г. Миляева представила слушателям 
конференции комплект учебных пособий 
для учащихся и педагогов и мобильное 
приложение «Цифровая аскетика». В ка-
ждом из них заложена методика ведения 

1 Мониторинг экономики образования. URL: 
https://memo.hse.ru/ (дата обращения: 08.03.2023).

дневника. Автор идеи акцентировала вни-
мание на том, что четыре недели — это тот 
оптимальный временной маршрут, на ко-
тором современный человек получает воз-
можность сбалансировать свое нахождение 
онлайн и оффлайн, найти точки выхода из 
цифровой аддикции и просто познакомить-
ся с собой, увидеть себя в новой оптике и 
определить путь дальнейшего саморазви-
тия. Ежедневник «Цифровая аскетика» со-
стоит из четырех равноценных элементов: 
цифровой след; кибербуллинг; критическое 
мышление; забота о себе. Причем первые 
два обозначают цифровые угрозы, послед-
ние — предлагают варианты самостоятель-
ной продуктивной работы с ними.

Медиабезопасность 
в условиях новой реальности

Первую рабочую секцию конференции 
открыл Ю. А. Клементьев, научный сотруд-
ник сектора мониторинга и анализа деструк-
тивных проявлений в образовательной 
среде Челябинского института развития 
профессионального образования, с докла-
дом «Фейковые новости в период проведе-
ния специальной военной операции России 
по защите ДНР и ЛНР». Он обозначил, что 
информационное пространство меняется 
на наших глазах. Свое заявление он под-
крепил цифрами: 17 607 фейковых сообще-
ний о COVID-19 в 2020 г.; 23 000 фейковых 
сообщений о вакцинации в 2021 г.; 16,6 млн. 
фейковых сообщений о России и специаль-
ной военной операции на Украине в 2022 г.; 
7,2 млн фейков о частичной мобилизации 
в 2022 г.2 В завершении он отметил, что на 
территории Российской Федерации приме-
няются административная (штраф) и уголов-
ная ответственность «за публичное распро-
странение заведомо ложной общественно 
значимой информации»3.

М. О. Николаева, младший научный со-
трудник сектором мониторинга и анализа 
НИЦ мониторинга и профилактики деструк-
тивных проявлений в образовательной 
среде Челябинского института развития 
профессионального образования, предло-
жила к размышлению доклад на тему «Ин-
формационная безопасность: современная 
2 Лига безопасного Интернета. URL: https://
ligainternet.ru/ (дата обращения: 05.05.2023).
3 УК РФ. Статья 207.2. Публичное распростра-
нение заведомо ложной общественно зна-
чимой информации, повлекшее тяжкие по-
следствия.  URL:  ht tp: / /www.consul tant . ru/
document/cons_doc_LAW_10699/7dcac8801f9fa541 
5250803c6d4bc4366bb91f1b/ (дата обращения: 
05.05.2023).
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картина проблемы и защиты информации». 
В начале доклада она уточнила, что в самом 
широком смысле информационную безопас-
ность можно дефинировать как защиту пер-
сональных данных от несанкционированно-
го доступа.

М. О. Николаева уточнила, что разме-
щение информации в Интернете сопрово-
ждается определенными рисками. Среди 
них: утечка персональных данных; внешние 
атаки на информационные системы; небла-
гонадежность специалистов, обрабатыва-
ющих персональные данные; вредоносное 
программное обеспечение; использование 
нелицензированного программного обеспе-
чения; несанкционированный доступ к ин-
формации. М. О. Николаева придерживается 
тезиса, согласно которому политика инфор-
мационной безопасности определяет систе-
му взглядов на проблему ее обеспечения, 
что предполагает ряд действий, направлен-
ных на недопущение несанкционированного 
использования и модификации информации 
[2]. Наряду с превентивными мерами инди-
видуального пользователя по защите своих 
персональных данных, что, в числе прочего, 
включает использование лицензионных ан-
тивирусных программ и обновление систем 
аутентификации, государство создает и про-
водит комплексные программы по обеспече-
нию информационной безопасности. Среди 
прочего, в эти программы включена разра-
ботка нормативной базы в отношении про-
граммных средств, сертификация безопасно-
сти, образовательные проекты для граждан 
по защите персональных данных.

А. Д. Арсентьева, младший научный со-
трудник сектора исследований педагогиче-
ских инструментов профилактики деструк-
тивных угроз в образовательной среде в 
НИЦ мониторинга и профилактики деструк-
тивных проявлений в образовательной сре-
де Челябинского института развития про-
фессионального образования, продолжила 
тему информационных рисков с докладом 
«Особенности деструктивного контента в 
социальной сети ВКонтакте». 

В самом докладе и других работах 
А.Д.  Арсентьева обозначает, что пользо-
ватель проводит в Интернете около 7 ч в 
сутки; такое частотное пользование Интер-
нетом сопровождается конструктивным и 
деструктивным поведением пользователя; 
примером деструктивных практик является 
думскроллинг, трата времени на негативные 
новости, которые оказывают деструктивное 
влияние на пользователя [1]. 

Со ссылкой на Brand Analytics А.Д. Арсен-
тьева утверждает, что сегодня в «ВКонтак-

те» зарегистрированы более 400 миллионов 
пользователей1. Среди комплекса трансли-
руемого контента можно выделить деструк-
тивный и т. н. пограничный контент. Мо-
лодой исследователь выявила следующие 
смысловые группы в презентации деструк-
тивного контента: пропаганда и поощрение 
нездоровых диет; доступный контент, что 
должен маркироваться 18+; тематика фа-
шизма, что обыгрывается в формате корот-
ких видео; бытовое высмеивание женщин; 
шутки про смерть и самоубийство.

Е. И. Салганова, доцент кафедры социо-
логии Института медиа и социально-гума-
нитарных наук Южно-Уральского государст-
венного университета, представила доклад 
на тему «Цифровая среда и безопасность в 
образовательных организациях Челябин-
ской области: социологическая экспертиза 
и консалтинг». В своем докладе она отрази-
ла социологическую часть по результатам 
выполнения работ за первый год по реги-
ональному гранту РНФ «Цифровая грамот-
ность».

В начале доклада Е. И. Салганова уточ-
нила, что актуальность проблемы цифровой 
грамотности населения России признана на 
высшем политическом уровне. Так, в 2018 г. 
президент России В. В. Путин в очередном 
Послании Федеральному Собранию зая-
вил, что необходимо развивать цифровую 
грамотность у всего населения России, эта 
задача является приоритетной для системы 
образования2. Она отметила, что «согласно 
исследованию ВЦИОМ от 2021 г., 96 % моло-
дых людей в возрасте 18—24 лет пользуют-
ся Интернетом, 74 % делают это ежедневно. 
Интернет и социальные сети являются глав-
ными источниками информации для людей 
в возрасте от 18 до 34 лет»3.

Это сформировало актуальность иссле-
дования по выявлению маркеров цифровой 
грамотности среди обучающейся молодежи 
Челябинской области. Исследование было 
проведено в марте — мае 2022 г. по методу 
опроса. В качестве опрошенных выступили 
6 586 обучающихся профессиональных обра-
зовательных организаций (ПОО) Челябин-
ской области. Цель исследования была заяв-
лена как выявление современного состояния, 
1 Brand Analytics. URL: https://br-analytics.ru/ (дата 
обращения: 05.05.2023).
2 Послание Президента Федеральному Со-
бранию 1 марта 2018 г. URL: http://kremlin.ru/
events/president/news/56957 (дата обращения: 
05.05.2023).
3 Медиапотребление в России сегодня. Опрос 
«ВЦИОМ-спутник». URL: https://ok.wciom.ru/
fileadmin/user_upload/2021_media.pdf (дата обра-
щения: 05.05.2023).
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проблем цифровой грамотности и цифровой 
безопасности обучающихся Челябинской об-
ласти в Интернете. Среди задач исследова-
ния были выделены: оценка уровня владения 
IT-технологиями и сформированности цифро-
вых компетенций обучающихся, понимания 
и значимости цифровой грамотности для об-
учающейся молодежи; выявление наиболее 
актуальных в среде обучающейся молодежи 
цифровых параметров, цифровых платформ 
и частоты их использования в образова-
тельном процессе; «выявление факторов, 
оказывающих влияние на цифровизацию 
в образовательном учреждении, наиболее 
актуальных в среде обучающейся молодежи 
каналов получения информации в виртуаль-
ном пространстве и уровень доверия им; 
вовлеченность обучающихся в онлайн-ком-
муникацию в социальных сетях, в том числе, 
сформированность навыков распознавания 
угроз виртуального пространства; оценка 
эффективности реализации комплекса мер, 
направленных на повышение цифровой гра-
мотности, и вовлеченности обучающихся в 
профилактическую работу в области про-
тиводействия деструктивному воздействию 
цифровой среды; анализ сформированности 
у обучающихся алгоритма реагирования на 
деструктивные проявления» [14].

В анкете был следующий вопрос: «Как 
ты считаешь, в твоем образовательном уч-
реждении уделяется достаточно внимания 
вопросам цифровой грамотности обучаю-
щихся?». Ответы на вопрос представлены на 
рис. 1.

Исследование показало, что обучающи-
еся часто используют: социальные сети и 
мессенджеры (70,9 % опрошенных исполь-
зуют их каждый день), возможности сете-
вого подключения и геолокации (69,5 % 
опрошенных используют их каждый день), 
смартфоны и образовательные приложения 
для них (66,1 % опрошенных используют 
их каждый день). В свою очередь, обуча-
ющиеся редко используют: робототехни-
ку, искусственный интеллект, виртуальную 
реальность (не используются вообще 23,6 
% опрошенных), онлайн-курсы и модули 
(16,5   % опрошенных их не используют), 
базы данных (11,6 % опрошенных их не ис-
пользуют) автоматизацию и оптимизацию 
образовательных процессов (11,6 % опро-
шенных их не используют).

По данным исследования, обучающиеся 
достаточно высоко оценивают цифровую 
компетентность учителей / преподавателей 
(см. рис. 2).

Среди источников, из которых обуча-
ющиеся ПОО Челябинской области чаще 
всего получают информацию, на первом 
месте — социальные сети (76,4 %). На вто-
ром — мессенджеры, телеграмм—каналы и 
друзья, знакомые (56,0 и 55,0 % соответст-
венно), на третьем месте — родители и но-
востные Интернет-порталы и (45,2 и 42,8  % 
соответственно), на четвертом — личные 
наблюдения (32,7 %). Другие источники ин-
формации: «преподаватели», «блогеры», «из 
зарубежных газет», «проверенных источ-
ников (научных)», «darknet», «поисковик 

Рис. 1. Ответы обучающийся молодежи на вопрос из исследования по цифровой грамотности
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в Интернете», «образовательные сайты» и 
др.

Социальные сети и мессенджеры, регу-
лярно используемые обучающимися ПОО 
Челябинской области (в % от общего числа 
опрошенных). Наибольшей популярно-
стью у современной молодежи пользуются: 
«ВКонтакте» — 90,7 %, «YouTube» — 69,8 %, 
«Telegram» — 68,4 %, «TikTok — 67,1  %». 
Каждый второй регулярно использует 
«WhatsApp», а каждый шестой — «Viber». 
Несмотря на запрет на законодательном 
уровне «Instagram», каждый третий обуча-
ющийся области по-прежнему активно ис-
пользует его как источник информации.

Социальные сети челябинская моло-
дежь чаще всего использует для общения, 
коммуникации. Подавляющее большинство 
молодых людей посещают социальные сети, 
чтобы пообщаться с друзьями и однокурс-
никами (84,0 %). В то же время социальные 
сети играют важную роль в информацион-
ном обеспечении молодежи. На втором, 
третьем и четвертом местах среди целей 
посещения социальных сетей — получение 
последних новостей, поиск материалов по 
учебе/работе и в связи с увлечениями. Пра-
ктически треть опрошенных в социальных 
сетях читают ленту друзей или просто «уби-
вают время».

Каждый второй молодой человек в Интер-
нете встречался с таким распространенным 
в настоящее время явлением, как буллинг. 

Еще более трети молодых людей обеспо-
коены призывами в Интернете к участию в 
экстремистских организациях, мероприяти-
ях. Четверть молодых людей указывают на 
зависимость от социальных сетей и практи-
чески столько же на романтизацию и попу-
ляризацию депрессивного контента, обесце-
нивания жизни, аутоагрессию. Практически 
каждого пятого обучающегося ПОО волнуют 
романтизация и популяризация проявлений 
агрессии, в том числе, к участникам образова-
тельного процесса. Среди других видов угроз 
современная молодежь отмечает шантаж, мо-
шенничество и вымогательство в Интернете 
денежных средств («развод на валюту и ре-
альных денег»), дезинформацию, распростра-
нение фейковой информации, нарушение ав-
торских прав («слежка и кража наработок»), 
пропаганду, распространение и продажу 
запрещенных и наркотических веществ («ро-
мантизация запрещённых веществ») и др.

В завершении доклада Е. И. Салганова 
презентовала пять проблем цифровой гра-
мотности молодежи на основе анализа мне-
ний обучающихся из Челябинской области:

1. В более трети семей не обсуждается 
вопрос использования Интернета, еще в ка-
ждой второй семье обучающихся ПОО от-
сутствует в принципе какой-либо контроль 
со стороны родителей или других взрослых 
членов семьи относительно жизни подрост-
ков в Интернете, в большинстве таких семей 
не считают нужным этого делать.
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2. Только каждый четвертый обучаю-
щийся ПОО в возрасте 14—18 лет обсуждает 
правила поведения в Интернете со своими 
родителями или другими близкими родст-
венниками, а по мере взросления эта тема 
все реже поднимается;

3. Только в каждой третьей семье 
родителями или близкими родственни-
ками осуществляется какой-то контр-
оль поведения своего ребенка,  еще 
реже такой контроль осуществляет-
ся в семьях студентов вузов. Причем, 
в большинстве случаев этот контроль 
минимален даже в семьях школьников, он 
касается по большому счету только времени 
нахождения подростка в Интернете.

4. «Около четверти обучающихся всех 
образовательных учреждений области, ука-
зали на то, что мероприятия, направленные 
на повышение цифровой грамотности об-
учающихся, не проводятся, еще столько же 
обучающихся затруднились в ответе на дан-
ный вопрос, что, скорее всего, свидетельст-
вует о том, что респонденты не владеют ин-
формацией о наличии подобной практики в 
образовательном учреждении» [13].

5. Только 19,9 % обучающихся ПОО ука-
зали, что с ними проводят мероприятия, на-
правленные на формирование психологиче-
ской безопасности (позитивного отношения 
к жизни, умения справляться с психологи-
ческими трудностями и др.) в виртуальном 
пространстве. Только 18,0 % — участвовали 
в мероприятиях, направленных на обсужде-
ние проблем буллинга и кибербуллинга и 
способов их решения. Еще меньше респон-
дентов принимали участие в мероприятиях, 
что были направлены на обсуждение опас-
ности криминальных субкультур, а также 
их пропаганду в виртуальном пространстве 
(17,0 %).

Инструменты формирования 
информационно-коммуникационной, 
психологической
и цифровой грамотности 
обучающейся молодежи

Вторую рабочую секцию конференции 
открыла Т. С. Воробьева, научный сотруд-
ник сектора психологии деструктивных 
проявлений в образовательной среде НИЦ 
мониторинга и профилактики деструктив-
ных проявлений в образовательной сре-
де Челябинского института развития про-
фессионального образования, с докладом 
«Теоретический обзор исследований вли-
яния кибербуллинга на самореализацию 
студентов СПО». В начале своего доклада 

она уточнила, что юношеский возраст в 
целом является периодом самореализации 
в различных сферах жизнедеятельности, а 
также периодом ответственного принятия 
решений, определяющим всю дальнейшую 
жизнь человека: выбор карьеры, спутника 
жизни, места в жизни, смыслов, развитие 
мировоззрения. В ситуации, когда успеш-
ность в учебе указывает на поведенческий 
компонент профессиональной самореализа-
ции студентов СПО, ее отсутствие является 
одним из факторов дезадаптации студентов. 
При высоком уровне дезадаптации возмож-
но формирование девиантного поведения 
у студентов.

Т. С. Воробьева отметила, что одной из 
форм девиантного поведения является ки-
бербулинг, к особенностям которого можно 
отнести анонимность агрессора и больший 
охват возможных жертв. Кибербуллинг вли-
яет на учебную деятельность и вызывает 
снижение успеваемости у студентов; неже-
лание посещать учебное заведение; низкую 
учебную активность. Все это, по мнению 
докладчика, указывает на снижение пове-
денческого компонента профессиональной 
самореализации студента в учебном заве-
дении [5].

Е .А. Уткина, аспирант Челябинского госу-
дарственного института культуры, младший 
научный сотрудник сектора разработки про-
грамм адаптации иностранных студентов и 
детей инофонов НИЦ мониторинга и профи-
лактики деструктивных проявлений в обра-
зовательной среде Челябинского института 
развития профессионального образования 
продолжила размышления на тему разработ-
ки адаптивного инструментария с докладом 
«Игровые тренинги как способ социокуль-
турной адаптации иностранных студентов». 
Она отметила, что адаптация иностранцев 
к студенческой жизни в чужой стране есть 
сложный процесс, требующий использова-
ния социальных, психологических и био-
логических резервов личности. Адаптация 
может быть рассмотрена как процесс, в ходе 
которого индивид принимает социальные 
роли, диктуемые обществом; усваивает пра-
вила, ценности и требования, которые обще-
ство предъявляет к этой роли [20].

Среди преимуществ игровых форм адап-
тации и обучения Е. А. Уткина отметила, что 
тренинги могут быть проведены без нали-
чия профильного специалиста, например, 
куратором или волонтером; игра, как прави-
ло, не вызывает у студента психологическо-
го отторжения; позволяет ему приобрести 
практические навыки социального и языко-
вого взаимодействия.
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Е. А. Уткина заключила, что в современ-
ных образовательных условиях внедрение 
игровых технологий как метода обучения 
и адаптации иностранных студентов необ-
ходимо и оправдано. Игровые технологии 
несут в себе образовательную, компенсатор-
ную, воспитательную, адаптационную функ-
ции, функцию социализации, они позволяют 
иностранным студентам в короткие сроки 
овладеть важными для вхождения в новое 
общество знаниями и умениями. 

Б. С. Амброладзе, младший научный со-
трудник сектора психологии деструктивных 
проявлений в образовательной среде НИЦ 
мониторинга и профилактики деструктив-
ных проявлений в образовательной среде 
Челябинского института развития професси-
онального образования продолжил секцию 
с докладом «Предпосылки возникновения 
суицидального поведения подростков». 
В начале доклада он отметил, что самоубий-
ство до сих пор остается одной из самых рас-
пространенных причин смерти подростков. 
Он продолжил размышления коллег на тему 
о том, что подростковый возраст, сопряжен-
ный со становлением активной жизненной 
позиции, является наиболее кризисным.

Б. С. Амброладзе отметил, что сегодня 
сосуществуют несколько подходов, раскры-
вающих причины самоубийства. Среди них 
биологический, социологический, психоди-
намический и когнитивный подходы.

Вне зависимости от конкретных пред-
посылок самоубийства преподавателям 
образовательных учреждений, по Б. С. Ам-
броладзе, следует ориентироваться на сле-
дующие профилактические рекомендации:

1. Актуализация у подростка его социаль-
ных и образовательных потребностей.

2. Организация в быту, общем и допол-
нительном образовании ситуаций успеха.

3. Ориентация поведения и деятельнос-
ти подростков не на оценку ближайшего 
окружения, а на удовлетворение личност-
но значимых потребностей в обучении и 
развитии.

4. Отсутствие акцента на неудачном со-
циальном опыте в случае попытки суицида. 

5. Построение с подростком кратко- и 
долгосрочного жизненных планов. 

В заключение он подчеркнул комплекс-
ный характер профилактической работы, 
что подразумевает работу не только с под-
ростками, но и с их семьей, школьным окру-
жением, педагогами.

А. С. Бойдов, младший научный сотруд-
ник сектора мониторинга и анализа де-
структивных явлений в образовательной 
среде НИЦ мониторинга и профилактики 

деструктивных явлений в образовательной 
среде Челябинского института развития 
профессионального образования, прочитал 
доклад «Обнаружение и классификация уг-
розы скулшутинга в текстовых записях». Он 
начал с тезиса о том, что умение учеников 
распознать угрозу и среагировать на нее — 
наиболее эффективный способ для выявле-
ния потенциальных школьных стрелков.

«Утечками» А. С. Бойдов именовал сооб-
щения, в которых подростки открыто заяв-
ляют о своих намерениях. Среди утечек он 
назвал прямые угрозы или хвастовство; ри-
сунки; Интернет-сайты (например, YouTube); 
песни; татуировки; рассказы и коммента-
рии в записных книжках; дневники на темы 
смерти, крови или философии конца света.

А. С. Бойдов завершил выступление об-
ращением к вопросу о том, как можно обна-
ружить утечки. Он предложил проводить со 
студентами тест на завершение предложе-
ния, написание рассказа о себе или описа-
ние картинки, что способны выявить «скры-
тые агрессивные увлечения» подростка [19].

А. В.  Бутаков, младший научный со-
трудник сектора мониторинга и анализа 
деструктивных проявлений в образова-
тельной среде Челябинского института 
развития профессионального образования, 
завершил работу второй рабочей секции 
конференции с докладом «Поиск новых ме-
тодологических подходов анализа потенци-
альных рисков деструктивных угроз». Среди 
деструктивных угроз он назвал рост уровня 
информационной агрессии и радикализа-
ции; распространение деструктивного кон-
тента; вербовочную деятельность междуна-
родных террористических и экстремистских 
организаций; распространение фейковой 
информации.

А. В. Бутаков презентовал проект инте-
рактивной карты деструктивных проявлений 
в Челябинской области, что представляет 
собой инструмент анализа и визуализации 
данных по ключевым показателям деструк-
тивных проявлений в Челябинской области 
(см. рис. 3).

Суть проекта в том, что на карту Челя-
бинской области накладывается система 
виртуальных маркеров:

1. Маркеры увлечения учащихся суици-
дальными практиками.

2. Маркеры увлечения учащихся субкуль-
турой «колумбайн».

3. Маркеры увлечения учащихся ультра-
правой идеологией.

4. Маркеры увлечения учащихся идео-
логией радикальных религиозных органи-
заций.
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5. Маркеры увлечения учащихся субкуль-
турой «оффников» [7].

Новые формы профилактики 
деструктивных проявлений 
в условиях цифровой реальности

С. Н. Тяжельникова, младший научный 
сотрудник сектора исследований педаго-
гических инструментов профилактики де-
структивных проявлений в образовательной 
среде НИЦ мониторинга и профилактики 
деструктивных проявлений в образователь-
ной среде Челябинского института развития 
профессионального образования, открыла 
заключительную секцию в работе конфе-
ренции с докладом «Медиативная компе-
тентность педагогов профессионального 
образования как фактор безопасности обра-
зовательной среды». В докладе она презен-
товала новый подход в психологии, меди-
ативный подход, что подразумевает некую 
целостность педагога, которая помогает ему 
быть уверенным в себе в ситуации конфлик-
та и быть способным оптимально разрешать 
конфликт [18]. Будучи медиатором педагог 
должен придерживаться следующих принци-
пов в своей деятельности: конфиденциаль-
ность, нейтральность, добровольность, при-

знание равноправия в общении с другими 
участниками образовательного процесса [8].

А. А. Кулакова, научный сотрудник сек-
тора исследований педагогических ин-
струментов профилактики деструктивных 
проявлений в образовательной среде НИЦ 
мониторинга и профилактики деструктив-
ных проявлений в образовательной среде 
Челябинского института развития професси-
онального образования, завершила работу 
лаконичной секции докладом «Специфика 
оценки эффективности межведомственного 
взаимодействия субъектов системы профи-
лактики безнадзорности и правонарушений 
несовершеннолетних». Доклад она пред-
варила тезисом о том, что благополучное 
и безопасное детство является негласной 
установкой любой гармоничной социаль-
ной системы; наличие благополучного 
детства предполагает создание эффектив-
ной системы по профилактике негативных 
социальных явлений. В докладе А. А. Кула-
кова акцентировала внимание на пробле-
мах в функционировании многоуровневой 
системы профилактики безнадзорности и 
правонарушений несовершеннолетних, 
что связаны с отсутствием универсальных 
критериев оценки эффективности профилак-
тики правонарушений.

Рис. 3. Интерактивная карта деструктивных проявлений в Челябинской области
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Выводы

Аналитика докладов конференции обо-
сновывает актуальность идеи цифровой 
грамотности для обучающихся и препода-
вателей, значимость формирования у них 
навыков противодействия деструктивному 
контенту в Интернете. В условиях тотальной 
цифровизации, развития общества в русле 
цифровой экономики, формируется необхо-
димость цифровой грамотности всего насе-
ления, и прежде всего молодежи. На практи-
ческом уровне это предполагает разработку 
соответствующей нормативно-правовой 
базы, что будет регламентировать процесс 
цифрового взаимодействия, выявляя ответ-
ственных лиц и регулируя сам процесс. 

Традиционные институты социализации 
и воспитания все чаще заменяются цифро-
выми, роли социальных агентов играют со-
циальные сети, мессенджеры и другие циф-
ровые площадки. Усвоение современным 
подростком определенных норм, ценностей, 
моделей поведения происходит зачастую 
посредством виртуального сообщества, а 
не традиционным способом, через реаль-
ное окружение. В связи с этим, с одной сто-
роны, актуализируется роль и значимость 
традиционных институтов воспитания и 
социализации молодежи, прежде всего, се-
мьи, образования, друзей, одноклассников. 
С другой — на поверхности оказывается 
необходимость формирования цифровой 
грамотности молодежи, в целях формирова-
ния у них навыков свободной и безопасной 
коммуникации в цифровом пространстве. 

Цифровая среда способствует модерни-
зации всей системы образования, ориен-
тированной на подготовку обучающихся и 
педагогов к полноценному использованию 
цифровых технологий, а также на освоение 
необходимых для этого профессиональных 
навыков и качеств. Цифровая среда может 
дефинирована как «помощник» в образо-
вании, ресурс учебной и научной информа-
ции, технологией для коммуникации. С дру-
гой стороны, цифровая среда несет в себе 
риски, опасности, так как в Интернете есть 
информация, которая может быть опасна 
для неустойчивой психики подростка. 

Формирование цифровой среды в обра-
зовательных организациях региона проис-
ходит весьма противоречиво. К факторам, 
мешающим эффективному внедрению циф-
ровых технологий в образовательную среду 
региона, можно отнести: неготовность педа-
гогического сообщества, как с точки зрения 
образовательных подходов, так и наличия 
компетенций в области медиа-информаци-

онной грамотности; межпоколенческий раз-
рыв в стиле и объеме использования циф-
ровых технологий между обучающимися и 
педагогами; отсутствие или неразвитость 
материально-технической базы образова-
тельных учреждений; не всегда оптимизи-
рованные на должном уровне цифровые 
образовательные инструменты и др. 

Лейтмотивом конференции стала уста-
новка на то, что формирование цифровой 
грамотности в среде обучающихся должно 
иметь комплексный характер, т. е. включать 
в образовательный процесс всех заинте-
ресованных агентов, самих обучающихся, 
их родителей, педагогов, преподавателей 
и государство, устанавливать функциони-
рующие коммуникативные каналы между 
ними. Для повышения уровня цифровой 
грамотности обучающихся необходимо уси-
ление внимания к данной сфере в рамках 
преподаваемых курсов и дисциплин, а также 
специальных мероприятий, направленных 
на развитие соответствующих навыков и 
компетенций. Необходимо активизировать 
внедрение цифровых образовательных ин-
струментов в учебный процесс в професси-
ональных образовательных организациях. 
Необходимы меры по усилению подготовки 
педагогического сообщества в вопросах ме-
диаграмотности, медиабезопасности. Еже-
годный рост числа деструктивных практик в 
Интернете актуализирует вопрос ежегодных 
мониторингов по выявлению деструктивно-
го влияния на молодежь цифровой среды. 
Формированию цифровой грамотности на-
селения, прежде всего молодежи, способст-
вуют меры, направленные на формирова-
ние экспертного сообщества, в том числе в 
области социально-гуманитарных наук.
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Abstract
Introduction. On February 28, 2023, on the basis 
of South Ural State University, with the support of 

the Research Center for Monitoring the Prevention 
of Destructive Manifestations in the Educational 

Environment (Chelyabinsk Institute of the Develop-
ment of Vocational Education), there was held a 

regional scientific and practical conference “Preven-
tion of destructive practices in the digital environ-
ment and measures to improve the digital literacy 
of students: presentation of research results and 

the formation of an expert community in the field 
of social sciences and humanities in the region”.

The purpose of the study is to present the key 
ideas from the reports and the results of the con-

ference.
Methods. In order to present the key ideas from 

the reports, the authors use general scientific

methods, such as analysis and synthesis, induction, 
deduction, abstraction.
Scientific novelty of the research. In the current 
discourse of the conference, digital was defined as 
a new human habitat, which contains the potential 
for human growth and at the same time anthropo-
logical and social risks.
Results. In meta-reality, between real and virtual, 
only monitoring of public opinion on existing and 
potential social threats is not enough. In this case, 
sociatria can be a practical response to digital 
threats and risks.
Conclusion. In the current digital environment, 
constructive practices of individual social subjects 
and social groups coexist with destructive practices. 
Sociatria can become a social response to the issue 
of monitoring, preventing and combating digital 
threats, and digital literacy is an anthropological 
response that should be created in the educational 
environment.
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