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Stiinta
Analiza de informatii are multe asemanari epistemologice importante cu stiinta
(rezolvarea problemelor, descoperirea, utilizarea cu abilitate a instrumentelor, verificarea
cererilor de cunostinte) si este mai interesata in cunoasterea a posteriori decat a priori,
(Agrell and Treverton 2015) referitor la modul in care sau baza pe care poate fi cunoscuta
o propozitie. (Greco and Sosa 1999, 243—70) Atat analiza de informatii cat si stiinta se
concentreaza asupra cunostintelor dobandite din observatii empirice, a cunoasterii care

este iIn mod caracteristic a posteriori. (Ormerod 2018) In ceea ce priveste analiza
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informatiilor, considerentele epistemologice sunt uneori luate in considerare in mod
implicit in ceea ce priveste gestionarea prejudecatilor si incertitudinilor in cadrul
sistemelor complexe de informatii. (Smith 2017)

Stephen Marrin si Jonathan D. Clemente observa ca activitatea de informatii este
"supusa unei erori aleatorie si sistematica rezultata din limitarile incorporate ale
instrumentelor de colectare in sine si, in consecintd, informatiile care alimenteaza analiza
nu sunt niciodata o reprezentare exacta a realitatii." (Marrin 2012a) Pentru a compara
metodele folosite in activitatea de informatii cu metodele stiintifice, se pot folosi trei
criterii pivotale epistemice: dimensiunea esantionului, punctul de observatie si
integritatea datelor. (Pritchard and Goodman 2009)

Metodele stiintifice implica colectarea unor cantitati uriase de informatii pentru a
obtine rezultate semnificative. Seturile mici de date sunt de obicei respinse datorita
incertitudinii statistice. In activitatea de informatii, dimensiunea esantioanelor relevante
este extrem de mica, adesea doar cateva surse separate. Sunt colectate volume gigantice
de date, dar selectarea informatiilor relevante este un proces dificil.

In stiintd, cercetitorii pastreazi de obicei datele originale, care sunt examinate
direct, asigurdndu-se astfel un grad mare de fiabilitate si certitudine. In activitatea de
informatii, datele si informatiile ajung rareori la analisti la prima mana. Chiar si
identitatea anumitor persoane poate fi incerta.

In stiint#, cercetiitorii sunt atenti la propriile prejudeciti, dar in general datele nu
sunt afectate in mod constient. In lumea serviciilor de informatii, situatia este foarte
diferita: datele si informatiile sunt manipulate deliberat si pe scara mare, cu intentia

denaturarii realitdtii. Uneori chiar si membrii aceleiasi organizatii inclusi in ciclul



informational au motive sa denatureze datele sau chiar sd introduca date false, adesea
pentru bani sau alte beneficii.

Dupa atacurile din 11 septembrie din Statele Unite s-au intensificat eforturile de
“stiintificare” a metodelor utilizate in activitatea de informatii. (Marrin and Torres 2017)
Unele dintre cele mai vechi lucrari din domeniu, inclusiv ale lui Sherman Kent, au
sustinut metodele stiintifice nu numai in intelegerea anumitor probleme, ci si pentru a
face evaluari verificabile. (Agrell 2012, 130) R.A. Random a scris in 1958 ca respingerea
metodologiei stiintifice in favoarea intuitiei ar fi ca si cum s-ar renunta la rationalitate in
favoarea "ghicitului” (a459, p. 2). Alti cercetatori in domeniul activitatii de informatii au
sustinut ca metoda stiintifica este fundamentala pentru analiza informatiilor. (Marrin
2012b, 531)

Caracteristicile unei astfel de "metode stiintifice" sunt: colectarea de date,
formarea ipotezelor, testarea ipotezelor si obtinerea de concluzii care pot fi folosite ca
surse de predictie fiabile. (Platt 1957, 75)

Aceasta analogie este in general considerata corecta in masura in care procesul este
"sistematic" si "logic": (Ylikoski 2017) "Ca stiinta, analiza informatiilor este un proces
sistematic care genereazi si testeazi ipoteze in mod obiectiv. In urma metodei stiintifice,
analistii adera la reguli pentru a dezvolta judecati solide si logice." (Martin 2011, 30)

Atat stiinta cat si activitatea de informatii se refera atat la "verificarea" cat si la
"falsificarea" afirmatiilor despre cunoastere. (Shrager et al. 2010) Eforturile in domeniul
activitatii de informatii pentru a alinia analiza cu obiectivele stiintei, in special cu
~falsificarea“, au fost promovate de mai multi oameni de stiinta. (Shaikh Muhammad and
Jiaxin 2006) Dupa cum explicd Polanyi, centralizarea intelegerii in cadrul stiintei a

cunostintelor este o recunoastere suficienta a cunostintelor personale, partial pentru ca



nu existad "reguli" in domeniul stiintei. (Ormerod 2018) Din acest motiv, omul de stiinta,
potrivit lui Polanyi, trebuie sa se bazeze pe cunoasterea personald pentru a lua decizii
privind, de exemplu, daca dovezile sau indiciile trebuie sa fie acceptate sau respinse, la fel
ca analistul de informatii. Argumentele prezentate de Polanyi au o influenta atat asupra
domeniului securitatii nationale, cat si asupra domeniilor de aplicare a legii din analiza
informatiilor, deoarece aceste domenii folosesc observatii empirice pentru dezvoltarea si
intelegerea afirmatiilor de cunoastere. (Peters and Cohen 2017) In domeniul securititii
nationale, centralitatea empirismului poate fi observata in ceea ce priveste existenta unor
sisteme mari de colectare a informatiilor. Polanyi contestd baza epistemologica a credintei
excesive fatd de presupusul rol central al empirismului si logicii inductiei in stiinta:
"Partea jucata de noi observatii si experimente in procesul descoperirii in stiinta este de
obicei supraestimata”, (Polanyi 1964, 29) o viziune opusa intelegerii conventionale a

stiintei promovata de Karl Popper. (Popper 1972, 23—27)

Arheologia

Metafora puzzle este folosita atat in activitatea de informatii cat si in arheologie.
Ambele discipline implica colectarea de dovezi pentru a construi o imagine cat mai
completa posibil. (Pritchard and Goodman 2009) Unele piese nu le vedem de la inceput,
iar altele sunt deformate si nu pot contribui la logica asamblarii. Poate ar fi util sd apeldm
la ingineria inversarii, sa intelegem cum s-a divizat imaginea originald, care sunt etapele,
si ce s-a Intamplat cu piesele lipsa.

David Clarke a evidentiat o teorie a arheologiei bazata pe relatia dintre cultura
anticd cunoscuta si ramasitele descoperite de excavator, un puzzle completat si piesele

care au lipsit si urmeaza sa fie analizate.



Pasii necesari in orice interpretare arheologica sunt:

1. Gama de modele de activitate si procese sociale si de mediu care au existat odata,
adica ceea ce arheologul incearca sa inteleaga.

2. Esantionul si ramasitele care au fost depozitate in acel moment.

3. Esantionul acelei mostre care a supravietuit si urmeaza sa fie recuperat.

4. Esantionul probei care este efectiv recuperat. (Clarke 1968)

Arheologul ar putea folosi intuitia pentru interpretare, dar astfel poate gresi foarte
usor. Analistul de informatii, la randul lui, incearca sa inteleaga problema folosind ceea
ce este disponibil, adica o parte din esantion.

Pasii propusi de David Clarke sunt:

1. Gama de modele de activitate si procese sociale si de mediu care au existat odata

(respectiv, activitatea totala relevanta pentru solicitarea serviciului de informatii)

2. Esantionul si rdmasitele care au fost depozitate in acel moment (analistii de
informatii incearca sa afle ce elemente ale activitatii adversarului lor devine
informatie, ce trebuie sa se colecteze si din ce surse)

3. Esantionul acelei probe care a supravietuit pentru a fi recuperata (fragmente de
informatii detinute de anumite surse, tinand cont de posibila distorsionare a lor)

4. Esantionul probei care este efectiv recuperat (informatia colectata prin diferite
sisteme de colectare si surse, de o importanta primordiala)

Dupa identificarea corectitudinii activitatii de informatii pentru fiecare dintre pasi,
se pot lua in considerare tipurile de teorie aplicabile:

Teoria suporzitiilor si depozitiilor: Legatura intre 1. si 2. Determinarea relatiei
dintre activitatea totala divizata si esantionul care este potential accesibil sistemelor de

colectare. Ce surse trebuie utilizate? Care sunt prejudecatile?



Teoria post-depozitionald: Legitura intre 2. si 3. In ce misuri trecerea timpului
poate distorsiona esantionul?

Teoria restabilirii: Legitura intre 3. si 4. In ce misura datele colectate reprezinti
tot ce este posibil? Cat de mult material a fost adunat si de ce naturd? Care activitati
asemanatoare ar putea avea loc si in alte parti unde accesul este usor?

Teoria analitica: Legéatura intre 4. si 1. Colectorul de informatii trebuie sa selecteze
informatiile relevante, in functie de intelegerea analistului a cerintelor de informatii. In
acelasi timp, constrangerile (tehnologice sau de alta natura) pot limita capacitatea
colectorului de a transmite date de anumite tipuri pentru analize suplimentare. In acest
caz, se pot stabili anumite decizii de prioritizare renuntandu-se la anumite informatii.

Teoria interpretarii: Analistul ofera evaluarile sale factorilor de decizie. Aici apar
partinirile cognitive si se folosesc metode care le contracteaza prin interogarea ipotezelor
si generarea unor ipoteze alternative.

Analogia arheologica este departe de a fi perfecta. Dar ea ilustreaza etapele prin
care se dezasambleazi o imagine in fragmente pentru analiza. Analistii ar trebui sa fie
constienti de faptul ca datele lor sunt incomplete, dar natura acestei incompletente poate
sa nu fie pe deplin inteleasd, ducand la posibilitatea unor implicatii grave. (Pritchard and

Goodman 2009)

Afaceri
Activitatea de informatii este in mod traditional caracteristicd organizatiilor
guvernamentale implicate in problemele de securitate nationald. Dar firmele private
inovatoare adapteaza din ce in ce mai mult modelul serviciilor de informatii la lumea

afacerilor pentru a ajuta la planificarea propriilor strategii. Procesul de transformare a



informatiei brute in informatie prelucratd actionabild este aproape identic pentru
organizatiile guvernamentale ca si pentru cele din lumea afacerilor, acestea din urma
dezvoltand sistemul de culegere si analizd a informatiilor cu propriile metodologii.
(Krizan 1999)

Cele doua activitati par a fi doud domenii independente, dar modul de abordare a
provocarilor este destul de similar, depinzand de capacitatile de avertizare; (Miscik 2017)
factorii de decizie in ambele cazuri se asteapta sa afle despre amenintari si oportunitati in
avans. Cercetarea academicid a demonstrat ca este posibila efectuarea unei analize
comparative a celor doud domenii (guvern si afaceri) si identificarea unor posibile
paralele intre ele. (Barnea 2018) In ambele domenii produsul activititii de informatii este
cel care sprijina procesul de luare a deciziilor ca urmare a informatiilor despre
schimbarile in mediul extern determinate de amenintdrile specifice. Dar studiul
ontologic, epistemologic si metodologic al acestui proces este mult mai bine dezvoltat in
prezent in domeniul afacerilor, (Busenitz and Barney 1997) astfel incat serviciile nationale
de informatii pot prelua multe din teoriile si tehnicile dezvoltate in domeniul
informatiilor competitive.

O asemanare fundamentald intre activitatea nationald de informatii si informatiile
competitive este ca ambele functioneaza pe baza "ciclului inteligentei," (Omand 2011) un
proces sistematic din mai multe etape care asigura desfasurarea activitatilor de informatii
sub control.

Informatiile competitive (IC) este un domeniu a cdrui activitate consta in definirea,
colectarea, analiza si distribuirea informatiilor despre produse, clienti, concurenti si orice
aspect al mediului necesar pentru a sprijini directorii si managerii in procesul de luare a

deciziilor strategice pentru o organizatie. Este o practica legala de afaceri, spre deosebire



de spionajul industrial, care este ilegal. (SCIP 2014) In IC se pune accentul pe mediul de
afaceri extern [a499], fiind un proces implicat in colectarea de informatii, transformarea
in informatie prelucrata si apoi folosirea acesteia in luarea deciziilor. (McGonagle and
Vella 2003)

IC este deseori vazut ca sinonim cu analiza concurentilor, dar este mai mult decat
analizarea concurentilor; cuprinde intregul mediu si partile interesate: clienti,
concurenti, distribuitori, tehnologii si date macroeconomice. Organizatiile utilizeaza IC
pentru a se compara cu alte organizatii ("comparare competitiva"), pentru a identifica
riscurile si oportunitatile de pe pietele lor, si pentru a-si testa planurile la raspunsului
pietei ("jocul razboiului in afaceri”). (Kurtz 2018)

Informatiile strategice se concentreaza pe probleme pe termen lung, analizand
aspectele care afecteaza competitivitatea unei companii pe parcursul a catorva ani.
Orizontul de timp real pentru informatiile strategice depinde in cele din urma de industrie
si cat de repede se schimba. Acest tip de activitate de informatii implica, printre altele,
identificarea semnalelor slabe si aplicarea unei metodologii si a unui proces specific,
initial dezvoltat de Gilad. (Gilad 2014)

In informatii tactice accentul se pune pe furnizarea de informatii menite si
imbunatateasca deciziile pe termen scurt, cel mai adesea legate de intentia cresterii cotei
de piata sau a veniturilor.

Progresele tehnice ale procesarii paralele masive oferite de arhitectura "big data"
au permis crearea de mai multe platforme pentru recunoasterea entitatilor tinta. (Krapohl
2013)

IC a fost influentatd de informatiile strategice nationale. Fleisher sugereaza ca

informatia in afaceri are doud forme. Forma sa mai restransa (contemporana) se



concentreaza mai mult pe tehnologia informatiei si pe focalizarea interna decat IC, in timp
ce definitia mai largd (istorici) este mai cuprinzatoare decat IC. Managementul
cunoasterii, atunci cand este realizat in mod specific, este vazut ca o practica
organizationala bazata pe tehnologia informatiei care foloseste mineritul de date, pe
intranet corporativ si pe cartografierea activelor organizationale pentru a le face accesibile
membrilor organizatiei pentru luarea deciziilor. IC partajeazd unele aspecte cu
managementul cunoasterii; contine informatii umane si bazate pe experienta pentru o
analiza calitativdi mai sofisticatd. Managementul cunoasterii este esential pentru
schimbarea efectiva. Un factor cheie eficient este un sistem informatic puternic, dedicat
executarii intregului ciclu de informatii. (Barnea 2009)

Informatiile in afaceri (IA), cu numele in engleza "business intelligence”, este "un
set de tehnici si instrumente pentru transformarea datelor brute in informatii
semnificative si utile in scopuri de analiza de afaceri". (Evelson 2008) Tehnologiile 1A pot
manipula cantitdti mari de date nestructurate pentru a ajuta la identificarea, dezvoltarea
si crearea de noi oportunitati strategice de afaceri. Scopul IA este de a permite
interpretarea usoara a acestor volume mari de date. (Sfetcu 2016) Tehnologiile IA ofera
perspective istorice, curente si predictive ale operatiunilor de afaceri. Functiile comune
ale tehnologiilor IA sunt de raportare, procesare analitica online, cercetare analitica,
exploatarea datelor (data mining), exploatarea proceselor (proces mining), procesarea
evenimentelor complexe, managementul performantei afacerii, compararea
(benchmarking), exploatarea textelor (text mining), analiza predictiva si analiza
prescriptiva.

IA poate fi folosita pentru a sprijini o gama larga de decizii de afaceri, de la cele

operationale la cele strategice. Atunci cand sunt combinate, datele interne si externe pot



oferi o imagine mai completa care, de fapt, creeaza "informatia prelucrata”, care nu pot fi
deduse prin niciun set unic de date. (Feldman and Himmelstein 2013)

De multe ori, scenariile IA graviteaza in jurul proceselor de afaceri distincte, fiecare
construit pe una sau mai multe surse de date. Aceste etape esentiale ale informatiei de
afaceri includ, dar nu sunt limitate la:

« Surse de date pentru colectarea datele necesare

« Transformarea datelor in informatii si prezentarea lor in mod corespunzator
« Interogarea si analiza datelor

« Actionarea asupra datelor colectate.

O similitudine notabila intre activitatea de informatii guvernamentald si cea din
afaceri este scopul maximizarii profitului produselor de informatii pentru clienti. Sunt
dificil de monitorizat schimbarile, datoritd dificultatii de evaluare a semnificatiei
semnalelor si zgomotelor in predictii, pentru a reduce incertitudinea. (Rafii and Kampas
2002) De asemenea, pe baza informatiilor prelucrate, in ambele cazuri se actioneaza
proactiv si se incearca sa se obtina informatii care pot transmite alerte privind schimbarile
relevante si semnificatiile lor. (Prescott 2012) In ambele domenii, informatiile prezentate
factorilor de decizie pot fi adesea un catalizator pentru actiuni viitoare si o noua initiativa

pentru a obtine avantaje.

Medicina

Practica medicala de diagnosticare a identificarii, colectarii, analizarii si
diseminarii este similara cu cea a activitatii de informatii. (Converse 2008, 1) Marrin si
Clemente sustin ca ambele discipline aplica abordari generale similare pentru a obtine

informatii. (Marrin and Clemente 2005, 709) Pentru a intelege mai bine datele si



informatiile colectate, analistul apeleaza la discipline conexe, similar cu medicii in
diagnosticarea pacientilor.

Conform lui Owen Ormerod, o alta similitudine apare in cazul provocarilor cu care
se confrunta atat integrarea diagnosticului sau evaluarile analitice intr-un context mai
larg, variind de la ipoteze alternative la dovezi care infirma si utilizand rationamente
deductive si inductive pentru a distinge informatiile relevante de zgomot. (Marrin and
Clemente 2005, 715)

”La baza acestei analogii percepute intre analiza inteligentei si profesia medicala
este convingerea cd, pe masura ce se colecteazd mai multe informatii, practicianul va
deveni mai increzitor in evaluarea lor.” Dar acest lucru nu este intotdeauna valabil. In
anumite circumstante a profesiei medicale procesul de diagnosticare implica consideratii
care nu sunt "stiintifice" sau structurate in mod caracteristic, ci tin de partinirea
medicului, aptitudinile artizanale si ceea ce Polanyi ar numi "cunoasterea personala".
Post-structuralistul Michael Foucault a prezentat un argument similar cd munca
doctorului este influentata de cultura din jur, in masura in care nu "descopera" adevarul
"acolo" ci mai degraba il asambleaza in minte, care este partial un produs al mediului sau.
Este prea simplist sa intelegem activitatea doctorului sau a analistului de informatii ca
observatori neutri care doar colecteaza si analizeaza "faptele." (Ormerod 2018, 28)

Unii experti in activitatea de informatii au sustinut ca analiza informatiilor poate
beneficia de adoptarea unor modele similare celor de diagnosticare in domeniul medical.
(Manjikian 2013, 1) Richards Heuer a indicat domeniul medical ca o profesie care ar putea
fi imitata de activitatea de informatii. Dupa cum afirma acesta, (Heuer 1999, 62) medicul
observa simptomele pacientului si prin utilizarea cunostintelor sale de specialitate asupra

corpului se genereaza o ipoteza pentru a explica astfel de observatii, urmate de teste



pentru a colecta informatii suplimentare pentru a evalua ipoteza si se aplica un diagnostic.
Aceastad analogie medicala pune accentul pe capacitatea de a identifica corect si de a
evalua toate ipotezele plauzibile. In acest sens, colectarea este concentratii pe informatii
care ar putea dezvilui ipoteze alternative: "In timp ce analiza si colectarea sunt ambele
importante, analogia medicala atribuie mai multa valoare analizei si mai putin colectarii

decat metaforele mozaicului." (Heuer 1999, 62)
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