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Nicolae Sfetcu: Etica Big Data in cercetare

Abstract

Principalele probleme cu care se confrunta oamenii de stiinta in lucrul cu seturile
mari de date (Big Data), evidentiind principale aspecte etice, luand in considerare inclusiv
legislatia din Uniunea Europeana. Dupa o scurta Introducere despre Big Data, sectiunea
Tehnologia prezinta aplicatiile specifice in cercetare. Urmeaza o abordare a principalelor
probleme filosofice specifice in Aspecte filosofice, si Aspecte legale cu evidentierea
problemelor etice specifice din Regulamentul UE privind protectia datelor 2016/679
(General Data Protection Regulation, "GDPR"). Sectiunea Probleme etice detaliaza
aspectele specifice generate de Big Data. Dupa o scurta sectiune Cercetarea Big Data,

finalizez lucrarea cu prezentarea Concluziilor pentru etica cercetarii in lucrul cu Big Data.
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1. Introducere

Termenul Big Data se refera la extragerea, manipularea si analiza unor seturi de
date care sunt prea mari pentru a fi tratate in mod obisnuit. Din aceasta cauza se utilizeaza
software special si, in multe cazuri, si calculatoare si echipamente hardware special
dedicate. In general la aceste date analiza se face statistic. Pe baza analizei datelor
respective se fac de obicei predictii ale unor grupuri de persoane sau alte entitati, pe baza
comportamentului acestora in diverse situatii si folosind tehnici analitice avansate. Se pot
identifica astfel tendinte, necesitati si evolutii comportamentale ale acestor entitati.
Oamenii de stiinta folosesc aceste date pentru cercetari in meteorologie, genomica,
(Nature 2008) conectomica, simulari fizice complexe, biologie, protectia mediului , etc.
(Reichman, Jones, and Schildhauer 2011)

Odata cu cresterea volumului de date pe Internet, in media sociald, cloud
computing, dispozitive mobile si date guvernamentale, Big Data devine in acelasi timp o
amenintare si o oportunitate pentru cercetatori in ceea ce priveste gestionarea si utilizarea

acestor date, mentinand in acelasi timp drepturile persoanelor implicate.

1.1 Definitii
Big Data includ, de obicei, seturi de date cu dimensiuni care depasesc capacitatea
software si hardware obisnuite, folosind date nestructurate, semi-structurate si
structurate, cu accentul pe datele nestructurate. (Dedi¢ and Stanier 2017) Dimensiunile
Big Data au crescut in timp din 2012, de la cateva zeci de terabyte pana la multe exabyte
de date. (Everts 2016) Eficientizarea lucrului cu Big Data implica invatarea masinilor
pentru a detecta modele, (Mayer-Schonberger and Cukier 2014) dar adesea aceste date

sunt un produs secundar al altor activitati digitale.
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O definitie din 2018 afirma ca "Big Data sunt datele care necesita instrumentele
de calcul paralel pentru a gestiona datele", aceasta reprezentand o turnura in informatica,
prin utilizarea teoriilor de programare paraleld si lipsa unor garantii presupuse de
modelele anterioare." Big Data utilizeaza statistici inductive si concepte de identificare a
sistemelor neliniare pentru a deduce legi (regresii, relatii neliniare si efecte cauzale) din
seturi mari de date cu densitate scazuta de informatii pentru a obtine relatii si dependente
sau pentru a efectua predictii ale rezultatelor si comportamentelor.

La nivelul Uniunii Europene nu existad o definitie obligatorie dar, in conformitate
cu Avizul 3/2013 al Grupului european de lucru privind protectia datelor,

"Big Data este un termen care se referd la cresterea enorma a accesului si a utilizarii
automate a informatiilor: se refera la cantititile uriase de date digitale controlate
de companii, autoritati si alte organizatii mari, care sunt supuse unor analize
ample bazate pe utilizarea de algoritmi. Big Data pot fi folosite pentru a identifica

tendintele si corelatiile generale, dar pot fi utilizate si pentru a afecta direct
persoanele." (European Economic and Social Committee 2017)

Problema cu aceasta definitie e ca nu ia in considerare reutilizarea datelor cu
caracter personal.
Regulamentul nr. 2016/679 defineste datele personale (articolul 4, paragraful
1) drept
"orice informatie referitoare la o persoana fizica identificata sau identificabila (persoana
vizatd); o persoana fizica identificabild este cea care poate fi identificatd, in mod
direct sau indirect, in special prin referire la un identificator cum ar fi un nume, un
numar de identificare, date de localizare, un identificator online sau unul sau mai

multi factori specifici identitatii fizice, fiziologice, genetice, mentale, economice,
culturale sau sociale a acelei persoane fizice.”

Definitia se aplica, la nivelul UE, si persoanelor neidentificate dar care pot fi
identificate prin corelarea datelor anonime cu alte informatii suplimentare. Datele cu
caracter personal, o data anonimizate (sau pseudo-anonimizate), pot fi prelucrate fara a

fi nevoie de o autorizatie, tinandu-se totusi cont de riscul re-identificarii persoanei vizate.
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1.2 Dimensiunile Big Data

Datele sunt partajate si stocate pe servere, prin interactiunea dintre entitatea
implicata si sistemul de stocare. In acest context, Big Data se poate clasifica in sisteme
active (interactiune sincrona, datele entitatii sunt trimise direct catre sistemul de stocare),
si sisteme pasive (interactiune asincrona, datele sunt colectate printr-un intermediar si
apoi introduse in sistem.

De asemenea, datele pot fi transmise direct in mod constient, sau ne-constient
(daca persoana ale carei date sunt transmise nu este notificata la timp si clar). Datele sunt
apoi prelucrate pentru a genera statistici.

In functie de tinta analizelor statisticilor respective, dimensiunile datelor pot fi a)
individuale (este analizat o singur entitate); sociale (se analizeaza grupuri discrete de
entitati din cadrul unei populatii; si hibride (cand o entitate este analizata prin prisma
apartenentei sale la un grup deja definit).

Productia actuald imensa de date generate de utilizatori este estimata ca va creste
cu 2000% 1 2 3 la nivel mondial pani in 2020, si sunt adesea nestructurate. (a7) In
general, Big Data se caracterizeaza prin:

e Volum (cantitatea de date);

e Varietate (produse de diferite surse in diferite formate);
e Viteza (viteza de analiza online a datelor);

e Veracitate (datele sunt incerte si trebuie verificate);

e Valoare (evaluata prin analiza).

Volumul de date produse si stocate evolueaza in prezent exponential, peste 90%
din ele fiind generate in ultimii patru ani. (European Economic and Social Committee

2017) Volumele mari necesitd viteza mare de analizd, cu impact puternic asupra
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veracitatii. Datele incorecte au potentialul de a genera probleme atunci cand sunt folosite
in procesul de decizie.

Una din probleme important cu Big Data este daca este nevoie de datele complete
pentru a trage anumite concluzii cu privire la proprietitile lor, sau este suficient un
esantion. Big Data contine chiar in nume un termen legat de dimensiune, care este o
caracteristica importanta a Big Data. Dar esantionarea (statistici) permite selectarea
unor puncte corecte de colectare de date dintr-un set mai larg pentru a estima
caracteristicile intregii populatii. Big Data pot fi esantionate pe diferite categorii de date
in procesul de selectie a probelor cu ajutorul unor algoritmii de esantionare pentru Big

Data.

2. Tehnologia

Datele trebuie procesate cu instrumente avansate de colectare si analiza, pe baza
unor algoritmi prestabiliti, pentru a putea obtine informatii relevante. Algoritmii trebuie
sd ia In considerare si aspecte invizibile pentru perceptiile directe.

In 2004 Google a publicat o lucrare despre un proces numit MapReduce care oferi
un model de procesare paralela. (Dean and Ghemawat 2004) De asemenea, MIKE2.0 este
o aplicatie in sursa deschisa pentru managementului informatiilor. (MIKE2.0 2019) Mai
multe studii din 2012 au aratat ca arhitectura optima pentru a aborda problemele din Big
Data sunt cele cu mai multe straturi. O arhitectura paralela distribuita distribuie date pe
mai multe servere (medii de executie paraleld) putandu-se imbunatati astfel dramatic
vitezele de procesare a datelor.

Conform unui raport al Institutului Global McKinsey din 2011, principalele

componente si ecosisteme ale Big Data sunt: (Manyika et al. 2011) tehnici de analiza a
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datelor (invatarea masinilor, prelucrarea limbajului natural, etc.), tehnologii de mari
dimensiuni (business intelligence, cloud computing, baze de date), si vizualizari
(diagrame, grafice, alte afisari ale datelor).

Big Data furnizeaza informatii in timp real sau aproape real, evitindu-se astfel

latenta ori de cate ori este posibil.

2.1 Aplicatii

Big Data in procesele guvernamentale cresc eficienta costurilor, productivitatea si
inovatia. Registrele civile sunt o sursa pentru Big Data. Datele prelucrate ajuta in domenii
critice de dezvoltare, cum ar fi ingrijirea sanatatii, ocuparea fortei de munca,
productivitatea economica, criminalitatea, securitatea si gestionarea dezastrelor naturale
si a resurselor. (Kvochko 2012)

De asemenea, Big Data oferd o infrastructura care este permite evidentierea
incertitudinilor, a performantei, si disponibilitatea componentelor. Tendintele si
predictiile in industrie necesitd o cantitate mare de date si instrumente avansate de
predictie.

Big Data contribuie la imbunatdtirea asistentei medicale prin furnizarea de
medicamente personalizate si analize prescriptive, interventii clinice cu evaluarea
riscurilor si analize predictive, etc. Nivelul datelor generate in sistemele de sanatate este
foarte mare. Dar exista o problema presanta cu generare de "date murdare", care cresc
odata cu cresterea volumului de date, mai ales ca cele mai multe sunt nestructurate si greu
de utilizat. Utilizarea Big Data in domeniul asistentei medicale a generat provocari etice
semnificative, cu implicatii asupra drepturilor individuale, viata privata si autonomia,

transparenta si increderea.
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In media si publicitate, pentru Big Data se folosesc numeroase puncte de informare
despre milioane de persoane, pentru a servi sau transmite mesaje sau continuturi
personalizate.

In domeniul asiguririlor de sinitate se colecteazi date despre "factorii
determinanti ai sanatatii", care ajuta la elaborarea de previziuni privind costurile de
sanatate si identificarea problemele de sanatate ale clientilor. Aceasta utilizare este
controversata, datorita discriminarii clientilor cu probleme de sanatate. (Allen 2018)

Big Data si tehnologia informatiei se complementeaza reciproc, ajutand impreuna
la dezvoltarea Internetului Lucrurilor (Internet of Things, IoT) pentru interconectarea
dispozitivelor inteligente si colectarea datelor senzoriale utilizate in diferite domenii.

In sport, Big Data poate ajuta la imbunatati pregitirii si intelegerea concurentilor
utilizand senzori specifici, si se poate prezice performanta viitoare a sportivilor. Senzorii
atasati masinilor din Formula 1 colecteaza, printre altele, date din presiunea in anvelope

pentru a eficientiza arderea combustibilului.

2.1.1 In cercetare

In stiint4, sistemele Big Data sunt folosite intens in acceleratoarele de particule de
la CERN (150 de milioane de senzori transmit date de 40 de milioane de ori pe secunda,
pentru cca 600 de milioane de coliziuni pe secunda, din care se utilizeaza dupa filtrare
doar 0,001% din totalul datelor obtinute), (Brumfiel 2011) in telescoapele radio astrofizice
construite din mii de antene, decodificarea genomului uman (initial a durat cativa ani, cu
Big Data se poate realiza in mai putin de o zi), studii climatice, etc.

Marile firme IT utilizeaza depozite de date de ordinul zecilor de petabyte pentru

cautare, recomandari si merchandising. Cele mai multe date sunt colectate de Facebook,
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cu peste 2 miliarde de utilizatori activi lunar, (Constine 2017) si Google cu peste 100 de
miliarde de cautari pe luna. (Sullivan 2015)

In cercetare se foloseste mult ciiutarea criptati si formarea clusterelor in Big Data.
Tarile dezvoltate investesc enorm in prezent pentru cercetare in Big Data. In cadrul
Uniunii Europene, aceste cercetari sunt inglobate in programul-cadrul Orizont 2020.
(European Commission 2019)

Adesea, programele de cercetare folosesc resursele API de la Google si Twitter
pentru a obtine acces la sistemele lor Big Data, gratuit sau contra cost.

Seturile mari de date vin cu provocari algoritmice care anterior nu existau, fiind
imperios necesar si se schimbe in mod fundamental modalitatile de procesare. Pentru
aceasta s-au creat ateliere speciale de lucru care reunesc oameni de stiinta, statisticieni,

matematicieni si practicieni pentru a discuta despre provocarile algoritmice ale Big Data.

3. Aspecte filosofice

Big Data poate genera, prin inferente, noi cunoasteri si perspective. Paradigma
care rezulta din utilizarea Big Data genereaza noi oportunitati.

Un motiv de ingrijorare majora in cazul Big Data se datoreaza faptului ca oamenii
de stiinta de date tind sa lucreze cu date despre subiectele pe care nu le cunosc si cu care
nu au fost niciodata in contact, fiind instrdinati de produsul final al activitatii lor
(aplicarea analizelor). Un studiu recent (Tanner 2014) afirma ca ceasta poate fi motivul
unui fenomen cunoscut ca alienarea digitala.

Big Data are influente mari la nivel guvernamental, afectand pozitiv societatea.
Aceste sisteme pot fi eficientizate prin aplicarea politicilor de transparenta si de guvernare

deschisa, precum Open Data.
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Dupa elaborarea modelelor predictive privind comportamentul audientei tinta, Big
Data pot fi utilizate pentru a genera avertizari timpurii pentru diverse situatii. Exista
astfel un feedback pozitiv intre cercetare si practica, cu descoperiri rapid preluate de
practica.

A. Richterich afirma ca popularizarea monitorizarii activitatii utilizatorilor a fost
motivata de pretentiile ca utilizarea (si colectarea de date cu) aceste dispozitive ar
imbunatati bunastarea, sanatatea si speranta de viatd a utilizatorilor, si ar reduce
semnificativ costurile asistentei medicale. (Richterich, 2018) Pentru a obtine
consimtamantul utilizatorilor, multe firme au oferit reduceri acelor clienti care ar fi
dispusi sd furnizeze acces la datele lor de monitorizare. (Mearian 2015) Dar exista si
ingrijorari cu privire la influenta acestor tehnologii asupra societitii in special in
probleme legate de corectitudine, discriminare, intimitate, abuz de date si siguranta.
(Collins 2016)

Conceptual, Big Data ar trebui intelese ca un termen umbreld pentru un set de
tehnologii emergente. In utilizarea lor, trebuie si tinem seama de contextele, retelele,
infrastructurile si interdependentele culturale, sociale si tehnologice care pot avea sens
asupra Big Data. Termenul de "Big Data" nu se refera doar la datele ca atare, ci si la
practicile, infrastructurile, retelele si politicile care influenteaza diversele lor manifestari.
Intelegerea datelor mari ca un set de tehnologii emergente pare a fi utild din punct de
vedere conceptual, deoarece cuprinde evolutii digitale activate in colectarea, analiza si
utilizarea datelor.” (Richterich, 2018)

In acest context, Rip descrie dilema evolutiilor tehnologice: "Pentru tehnologiile
emergente cu viitorul lor nedeterminat, exista provocarea de a articula valori si reguli
corespunzatoare care vor purta greutate. Acest lucru se intampla prin articularea
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promisiunilor si viziunilor despre noile tehnologii [...] " (Rip 2013, 192) Astfel,
tehnologiile emergente sunt locuri de" normativitate omniprezenta "caracterizata prin
articularea promisiunilor si a temerilor, conceptualizand o astfel de "normativitate
omniprezenta" ca o abordare "in spiritul eticii pragmatice, in care pozitiile normative co-
evolueaza." (Rip 2013, 205)

Etica pragmatica subliniaza faptul ca noile tehnologii se dezvolta in societitile in
care sunt discursiv asociate/disociate de anumite norme si valori. In acelasi timp,
pragmatismul afirma cd cresterea numarului mare de date si a practicilor legate de
cercetare nu este o simpla chestiune a superioritatii tehnologice. Ele formeaza un camp
de justificare normativa si contestatie.

Neo-pragmaticii in abordarea eticii abordeaza cunoasterea epistemologica prin
prisma falsificabilitatii cunostintelor (stiintifice), cu evaluari critice ale structurilor
puterii sociale. Keulartz et al. au propus o abordare pragmaticd a eticii intr-o cultura
tehnologica (Keulartz et al. 2004) "ca o alternativa care combina punctele forte ale eticii
aplicate si studiile stiintifice si tehnologice, evitand in acelasi timp deficientele acestor
domenii.” (Richterich, 2018) Astfel, etica aplicata este o abordare eficientd in ceea ce
priveste detectarea si exprimarea normativelor implicate in (inter-)actiunile socio-
tehnice sau care rezulta din actiuni socio-tehnice, dar nu are posibilitati in a surprinde
normativitatea inerenta si agentul tehnologiilor. (Keulartz et al. 2004, 5)

Keulartz et al. considera ca astfel se poate depasi lipsa evaluarilor tehnologice
normative: "impasul care a aparut din acest punct de vedere" (adica respectivele "pete
oarbe" ale eticii aplicate) poate fi depasit printr-o reevaluare a pragmatismului." (Keulartz
et al. 2004, 14) Pragmatismul etic poate fi caracterizat prin trei principii si principii
comune: anti-fundationalism, anti-dualism si anti-scepticism.

11
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Anti-fundationalismul se refera la principiul falsificabilitatii, considerand ca nu
putem ajunge la certitudine in ceea ce priveste cunostintele sau valorile ("adevar final"),
dar cunoasterea, ca si valorile si normele, se schimba in timp. Valorile morale nu sunt
statice, ci pot fi renegociate in functie de evolutiile tehnologice.

Anti-dualismul implica necesitatea de a se abtine de la dihotomii predefinite.
Printre dualismele criticate de Keulartz sunt esenta/aparenta, teoria/practica,
constiinta/realitatea si faptele/valoarea. Etica aplicata tinde sa asume astfel de dualisme
ca a priori, spre deosebire de pragmatism care subliniaza interrelatiile si liniile neclare
dintre astfel de categorii.

Anti-scepticismul este strans legat de nevoia de perspective situate si normativitate
explicita, avand legatura cu fundatia anti-carteziana a pragmatismului.

In cercetarea europeans, pragmatismul a fost respins de obicei ca "superficial si
oportunist", fiind asociat cu "stereotipuri negative", (Joas 1993) fiind acuzat de
"utilitarism si meliorism." (Keulartz et al. 2004, 15) La sfarsitul anilor 1990 si 2000,
pragmatismul a cunoscut o revigorare in cercetarea europeana. (Baert and Turner 2004)

Analiza Big Data din punct de vedere etic implicA doud aspecte principale
interdependente: unul teoretic (descrierea filosofica a elementelor supuse controlului
etic) si o viziune pragmatica (a impactului asupra vietii oamenilor si organizatiilor).
(European Economic and Social Committee 2017)

Exista probleme etice provocate de inteligenta artificiala, si o stransa legatura intre
Big Data si inteligenta artificiala si derivatele acesteia: invatarea automata, analiza
semantica, exploatarea datelor.

O abordare a eticii este prin agentia morala cu cel putin cele trei conditii de
cauzalitate, cunoastere si alegere. Conform lui Noorman: (Noorman 2012)
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Existd legaturi cauzale intre persoane si rezultatul actiunilor. Responsabilitatea
persoanei deriva din controlul asupra rezultatului.

Subiectul trebuie sa fie informat, inclusiv despre posibilele consecinte.

Subiectul trebuie sa isi dea consimtamantul si sa actioneze intr-un anumit mod.

Profesorul Floridi, in A patra revolutie, identifica problema morala a Big Data cu

descoperirea unui model simplu: o noua frontiera a inovarii si a concurentei. (Floridi

2014) O alta problema asociatd cu Big Data este riscul de a se descoperi aceste tipare,

modificand astfel predictiile.

Regula de baza a eticii Big Data este protectia vietii private, libertatea si puterea

discretionara de a decide in mod autonom. De remarcat ca exista o tensiune continua

intre nevoile individuale si cele ale unei comunitati.

Este posibil sa se identifice mai multe probleme etice care deriva din exploatarea

Big Data: (European Economic and Social Committee 2017)

Confidentialitatea - Limita extrema a confidentialitatii este seclusia, definita de
Alan F. Westin ca "retragerea voluntara a unei persoane din societatea generala
prin mijloace fizice intr-o stare de singuratate". Moor si Tavani au definit un model
de confidentialitate numit Control acces restrictionat (RALC) care face diferenta
intre confidentialitate, justificare, si managementul vietii private.

Realitatea adaptata si baloane de filtru - Aplicatia aflatd pe un server colecteaza
informatii invatand din acestea, si apoi foloseste acele informatii pentru a construi
un model al intereselor noastre. Cand un sistem utilizeaza aceste modele pentru a
filtra informatii, e posibil sa fim indusi sa credem ca ceea ce vedem este o viziune
completd a unui context specific, cand de fapt noi suntem limitati de "intelegerea"

unui algoritm care a construit modelul. Efectele etice pot fi multiple: se pot
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ascunde unele informatii impunand prejudeciti de care nu stim, viziunea noastra
asupra lumii poate deveni progresiv limitata, iar pe termen lung ar putea genera o
favorizare a unui anumit punct de vedere.

Gestionarea ulterioara a datelor dupa deces - Ce se intampla cu datele unui
utilizator care a decedat? Mostenitorii devin proprietarii acestora? Se pot elimina
datele din lumea digitald? Exista aici probleme atat juridice cat si tehnologice.
Prejudecati de algoritm - Interpretarea datelor implica, aproape intotdeauna,
anumite prejudeciti. In plus, existd posibilitatea ca o eroare intr-un algoritm sa
introduca forme de partinire. O problema etica este increderea noastra implicita
in algoritmi, cu riscuri mari atunci cand nu se iau in considerare riscurile datorita
erorilor de programare sau rulare a algoritmilor.

Confidentialitatea vs. cresterea puterii de analiza - Se refera la natura emergenta
a informatiilor ca la un sistem complex: rezultatul datelor provenite din contexte
diferite este mai mult decat suma simpla a partilor.

Limitarea scopului - Este foarte greu sau chiar imposibil sa se limiteze utilizarea
datelor. Confidentialitatea nu este un singur element bloc, existand forme subtile
de pierdere a vietii private.

Inertia profilului digital al utilizatorilor - Aceasta tine de subiectul realitatii
personalizate. Un model care implica interesele unui utilizator se bazeaza, de
obicei, pe comportamentul trecut si pe informatiile din trecut. Astfel, algoritmii nu
se bazeaza pe identitatea actuala a persoanei, ci pe o versiune anterioara. Astfel se
va influenta comportamentul real utilizatorului, fiind impinsi sd isi mentina
interesele vechi si deci sa nu poata descoperi alte oportunitati. Daca utilizatorul nu

este constient de aceasta problema, influenta inertiei va fi mult mai mare.
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Radicalizarea utilizatorilor, conformismul si sectarismul - Big Data poate forma
opinii folosind algoritmi de filtrare/recomandare, informatii, articole si postari
personalizate, si recomandari specifice de prieteni. Astfel, utilizatorii vor fi din ce
in ce mai mult in contact cu oamenii, opiniile si faptele care vor sustine pozitia lor
initiala. Aceasta tendinta este, de multe ori, ascunsa utilizatorilor sistemelor bazate
pe Big Data, existind tendinta dezvoltarii unor prejudecati, mergand de la
conformism pana la radicalizare. Se poate postula formarea unui fel de
subconstient tehnologic cu impact asupra dezvoltarii personalitatii utilizatorilor,
fenomene evidente in cazul retelelor sociale, unde distanta dintre lumea reala
("fizica") si Internet este puternic atenuata.

Impact asupra capacitatilor personale si a libertatii

Drepturi egale intre proprietarul datelor si exploatatorul de date - De obicei
persoana ale carei date sunt utilizate nu este proprietarul legal al acestora. De
aceea, o cerintd minima este ca acea persoand sa aiba acces la propriile date,

permitandu-i sa le descarce si eventual si le stearga.

4 Aspecte legale

Utilizarea Big Data prezinta probleme juridice semnificative, in special din punctul

de vedere al protectiei datelor. Cadrul juridic existent al Uniunii Europene, bazat in
special pe Directiva nr. 46/95/CE si Regulamentul general privind protectia datelor cu
caracter personal, ofera o protectie corespunzatoare. Dar, pentru Big Data este necesara
o strategie cuprinzatoare si globala. Evolutia in timp a fost de la dreptul de a exclude pe
altii la dreptul la controlul propriilor date si, in prezent, la regandirea dreptului la

identitate (digitala).
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Colectarea si agregarea datelor in Big Data nu sunt supuse reglementarilor privind
protectia datelor, datorita noilor perspective privind confidentialitatea, cu posibilitatea
aparitiei unor forme specifice de discriminare.

In 2014, in raportul Podesta s-a concluzionat ci "analizele Big Data au potentialul
de a eclipsa protectia drepturilor pe termen lung in ceea ce priveste modul in care
informatiile personale sunt utilizate in locuinte, pentru credite, ocuparea fortei de munca,
sanatate, educatie." (European Economic and Social Committee 2017) Rezulta ca sunt

necesare noi modalitati specifice de protectie a cetatenilor, deoarece cadrul juridic, chiar

daci este teoretic aplicabil, nu pare sa ofere o protectie adecvata si deplina.

4.1 GDPR

Regulamentul UE privind protectia datelor 2016/679 (General Data Protection
Regulation, "GDPR") se ocupa de protectia datelor si viata privata a persoanelor din
Uniunea Europeana si Spatiul Economic European. Abordeaza in mod special exportul
de date cu caracter personal in afara zonelor UE si SEE. GDPR intentioneaza sa simplifice
mediul de reglementare prin unificarea reglementarii in cadrul UE. (European
Parliament 2016)

GDPR se aplica in doua cazuri pentru prelucrarea datelor cu caracter personal (a)
accesare de bunuri sau servicii contra cost de persoane din UE, sau (b) monitorizarea
comportamentului lor in cadrul UE. Astfel, regulamentul permite extinderea acestuia la
toti furnizorii de servicii pe internet, chiar daca nu sunt stabiliti in UE. Mai general, GDPR
se aplica tuturor agregatorilor mari de date, indiferent de conexiunile geografice sau

fizice.
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Etapele procesarii datelor personale

Prelucrarea datelor cu caracter personal este definita de articolul 4, alineatul (2),
ca fiind "orice operatiune sau set de operatiuni care se efectueaza pe date cu caracter
personal sau pe seturi de date cu caracter personal, cum ar fi colectarea, inregistrarea,
organizarea, structurarea, stocarea, adaptarea sau modificarea, recuperarea, consultarea,
utilizarea, dezvaluirea prin transmitere, difuzarea sau punerea la dispozitie in alt mod,
alinierea sau combinarea, restrictionarea, stergerea sau distrugerea acestor date".

Big Data include mai multe activitati de prelucrare a datelor cu caracter personal,
fiecare cu normele ei specifice:

colectarea datelor

=

stocarea datelor

N

3. agregarea datelor

4. analiza datelor si utilizarea rezultatelor analizei

Principiile procesarii datelor
Prelucrarea datelor se bazeaza pe urmatoarele principii stabilite in Articolul 5 din
GDPR:

1. Legalitate, corectitudine si transparenta: Utilizatorii trebuie sa fie pe deplin si
corect informati in ceea ce priveste politica de confidentialitate si, sa poata accesa
usor propriile date.

2. Limitarea scopului: Colectorii de date trebuie sa informeze persoana vizata despre
scopurile colectarii datelor, care pot fi prelucrate ulterior numai in acele scopuri.

3. Minimizarea datelor: Vor fi colectate numai datele cu caracter personal relevante

scopurilor declarate.
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4. Precizia si actualizarea: Datele se vor actualiza si rectifica ori de cate ori se impune
prin scopul declarat. In cazul Big Data, este foarte important dreptul utilizatorilor
de anulare sau stergere a datelor personale.

5. Limitarea stocarii: Datele vor fi pastrate doar pe perioada procesarii si ulterior vor
fi distruse. Durata stocarii poate fi prelungita in masura in care datele sunt arhivate
in scopuri de interes public, cercetare stiintifica sau istorica sau statistice.

6. Integritatea si confidentialitatea: operatorul de date: Se va asigura o securitate

adecvata datelor cu caracter personal prin masuri tehnice si organizatorice.

Politica de confidentialitate si transparenta

In cazul colectirii de date pentru a completa un formular, se va respecta principiul
minimizirii datelor, solicitindu-se doar datele relevante si strict necesare. in cazul
colectdrii automate de date, precum cookie, monitorizare web sau geolocatie, politica de

confidentialitate trebuie sa informeze utilizatorul asupra acestui aspect.

Scopurile procesarii datelor
Datele anonime si agregate pot fi procesate in scopul identificarii
comportamentului anumitor categorii de consumatori. In acest scop, operatorul de date

efectueaza anonimizarea si le transfera apoi unei terte parti care le utilizeaza.

Confidentialitate prin design si implicita

Conceptele de confidentialitate prin design si confidentialitate implicita nu au fost
incluse explicit in reglementarile UE. Dar, in conformitate cu art. 78 din GDPR, "Pentru
a putea demonstra conformitatea cu prezentul regulament, operatorul ar trebui sa adopte
politici interne si sa puna in aplicare masuri care sa indeplineasca, in special, principiile

protectiei datelor prin proiectare si protectia datelor in mod implicit. Astfel de masuri ar
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putea consta, intre altele, in minimizarea prelucrarii datelor cu caracter personal,
pseudonimizarea datelor cu caracter personal cat mai curand posibil, transparenta in ceea
ce priveste functiile si prelucrarea datelor cu caracter personal, care sa permita persoanei
vizate sa monitorizeze prelucrarea datelor, permitand operatorului si creeze si sa
imbunatateasca caracteristicile de securitate. La elaborarea, proiectarea, selectarea si
utilizarea aplicatiilor, serviciilor si produselor care se bazeaza pe prelucrarea datelor cu
caracter personal sau prelucrarea datelor cu caracter personal pentru a-si indeplini
sarcinile, ofertantii de produse, servicii si aplicatii ar trebui incurajati sa ia in considerare
dreptul la date atunci cand proiecteaza si elaboreaza astfel de produse, servicii si aplicatii,
tinand cont de stadiul actual al tehnicii, pentru a se asigura ca operatorii si prelucratorii

isi pot indeplini obligatiile de protectie a datelor."

Paradoxul (legal) al Big Data

Utilizarea Big Data implica cel putin un paradox: pe de o parte, Big Data asigura o
transparenta maxima dar, in acelasi timp, nu exista o transparenta adecvata in ceea ce
priveste utilizarea Big Data. Transparenta este o problemd fundamentala deoarece

influenteaza capacitatea unui utilizator de a permite divulgarea informatiilor sale.

5. Probleme etice

Etica Big Data presupune aderarea la conceptele de comportament corect si gresit
in ceea ce priveste datele, in special datele cu caracter personal. Etica Big Data pune
accentul pe colectorii si diseminatorii de date structurate sau nestructurate.

Etica Big Data este sustinuta, la nivelul UE, de o ampld documentatie, prin care se
incearca sa se gaseasca solutii concrete pentru maximizarea valorii Big Data fara a

sacrifica drepturile fundamentale ale omului. Autoritatea Europeand pentru Protectia
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Datelor (AEPD) sprijina dreptul la viata privata si dreptul la protectia datelor cu caracter

personal in respectul demnitdtii umane. Conform acestor documente, trebuie sa se

depaseasca conflictul conceptual dintre viata privata si Big Data,si intre intimitate si
inovatie. Este esential sa se identifice modalitatile de includere a dimensiunii etice in

conceperea inovatiilor. (European Economic and Social Committee 2017)

Conform noului Regulament al UE 2016/679, operatorii de date trebuie sa puna in
aplicare masurile de confidentialitate si tehnologiile de imbunatitire a
confidentialitatii iIn momentul determinarii modalitatilor de procesare si al procesarii in
sine. Prin ENISA75 au fost identificate multe strategii de confidentialitate prin design
(minimizarea datelor, ascunderea datelor cu caracter personal si interconexiunile
acestora, prelucrarea separata a datelor cu caracter personal, alegerea celui mai inalt nivel
de agregare, transparenta, monitorizarea, politica de confidentialitate, aspecte legale).

O modalitate de bazd pentru coexistenta pasnica dintre exploatarea Big Data si
protectia datelor este controlul, de citre utilizator, a datelor personale, ceea ce conduce
la transparenta si incredere intre utilizatori si furnizorii de servicii digitale. Dupa cum s-
a subliniat in evaluarea impactului GDPR,

"Construirea increderii in mediul online este esentiala pentru dezvoltarea economica.
Lipsa de incredere ii face pe consumatori sa ezite sd cumpere online si sa adopte
noi servicii, inclusiv serviciile publice de e-guvernare. Daca nu este abordata,
aceasta lipsa de incredere va continua sa incetineasca dezvoltarea utilizarilor
inovatoare ale noilor tehnologii, sa actioneze ca un obstacol in calea cresterii
economice si sa blocheze sectorul public in a profita de beneficiile potentiale ale
digitalizarii serviciilor sale."

In cazul Big Data modelele traditionale de consimtdmdnt sunt insuficiente si
depasite. "Consimtamantul ar trebui sa fie suficient de granular pentru a acoperi toate

procesele diferite si scopurile de prelucrare si reutilizare a datelor cu caracter personal.”

(European Economic and Social Committee 2017)

20



Nicolae Sfetcu: Etica Big Data in cercetare

O problema speciala este portabilitatea datelor, sustinuta la nivelul UE de AEPD
in Avizul 7/2015, (MORO 2016) unde se impune garantarea dreptului cetatenilor de a
accesa si corecta datele personale printr-un control extins. Portabilitatea datelor poate
ajuta la cresterea gradului de constientizare si control al consumatorilor prin transferul
intre servicii online.

AEPD considera ca datele cu caracter personal ar trebui sa fie tratate la fel ca alte
resurse importante, precum petrolul, unde tranzactionarea are loc intre parti la fel de bine
informate (simetria informationali). In realitate, piata informatiilor cu caracter personal
are un caracter de asimetrie informationala, nefiind nici transparenta, nici echitabila,
clientii nefiind compensati pentru informatiile personale pe care le ofera. Astfel,
portabilitatea datelor ar incuraja un mediu mai competitiv intre beneficiarii acestor date,
utilizatorii avand posibilitatea sa aleaga cui ofera atele personale.

O altd abordare pune in discutie stocarea datelor cu caracter personal, cu
posibilitatea pentru utilizator de a acorda sau retrage consimtamantul pentru datele sale
personale. (MORO 2016) (DG Connect 2015) Stocarea datelor cu caracter personal
implicad un “concept cadru si o implementare arhitecturala care transfera achizitia si
controlul datelor de la un model de date distribuit la un model orientat spre utilizator.”
(European Economic and Social Committee 2017) Portabilitatea datelor ar putea asigura
acest deziderat.

AEPD sustine promovarea beneficiarilor responsabili si reducerea birocratiei in
protectia datelor, prin coduri de conduitd, audituri, certificari, si o noua generatie de
clauze contractuale si reguli corporative obligatorii. Responsabilitatea beneficiarilor Big
Data presupune instituirea unor politici interne si a unor sisteme de control conforme cu
legislatia in vigoare, prin solutii inteligente si dinamice care sa garanteze respectarea
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principiilor fundamentale (minimizarea datelor, limitarea scopului, calitatea datelor,
procesarea corecta si transparenta a datelor, design, limitare de stocare, integritate si
confidentialitate).

Etica datelor se bazeaza pe urmatoarele principii: proprietatea (persoanele fizice
detin propriile date, transparenta tranzactiilor (utilizatorii trebuie sa aiba acces
transparent la proiectarea algoritmului), consimtamant (utilizatorul trebuie sa fie
informat si sia isi exprime explicit consimtamantul cu privire la utilizarea datelor
personale, confidentialitate (trebuie protejatd confidentialitatea utilizatorilor),
financiar (utilizatorul sa cunoasca tranzactiile financiare rezultate din utilizarea datelor

lui personale), si deschidere (seturile de date agregate sa fie disponibile in mod liber).

Etica in cercetare

Termenul de studiu critic de date (SCD) implica faptul cd cercetatorii investigheaza
Big Data din perspective critice. Studierea datelor in acest context implica, pe langa
analiza lor, si incorporarea datelor in practici (cunoasterea), institutii si sisteme politice
si economice, prin interactiunea complexa dintre date si entitétile care le produc, detin si
folosesc.
Un raport al OECD (2013) subliniaza ca, spre deosebire de normele etice aplicate
datelor obisnuite de cercetare, in cazul Big Data: (OECD 2013)
e Colectarea de date nu a facut obiectul unui proces formal de examinare etica.
e Normele etice obisnuite nu vor fi implementate in cazul Big Data
e Utilizarea datelor pentru cercetare poate sa difere de scopul initial.

e Datele nu mai sunt detinute ca seturi discrete.
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Relatia dintre cei care ofera datele si cei care le folosesc este adesea indirecta si
variabila. Un raport mai recent al OECD (2016) sustine ca aceasta relatie este mai slaba
sau inexistenta, Big Data limitand capabilitatile obisnuite. (OECD 2016)

Stocarea datelor e importanta pentru integritatea cercetarii. Datele trebuie sa aiba
o "provenienta" clara, cu surse si procesare cunoscute, identificate si documentate.

Multe date care nu sunt colectate special pentru cercetare au standarde diferite in
cercetarea datelor.

Pentru anumite date, adesea cu valoare comerciala (de ex., datele colectate pe
Twitter), exista restrictii legale privind reproducerea lor. (UK Data Service 2017)

Depozitele de date trebuie sda respecte standardele de transparentd si

reproductibilitate.

Constientizarea

Constientizarea tipului de date care sunt furnizate in timpul unei inregistrari
online (pentru crearea unui cont, sau un abonament, de ex.) este un fapt rar, mai ales ca
exista posibilitatea folosirii unei identitati digitale deja existente (profil Facebook, de ex.)
in locul unei inregistrari separate, pentru un acces mai rapid. Astfel de situatii creeaza o

opacitate cu privire la datele partajate intre furnizorul de identitate si serviciul utilizat.

Consimtamantul

Pentru utilizarea datelor cu caracter personal ale unei persoane, este nevoie de
consimtamantul informat si explicit exprimat al acesteia referitor la cine, cand, cum si in
ce scop se folosesc. Cand trebuie partajate datele, aceste utilizari trebuie aduse la
cunostinta persoanei. Ar trebui sa fie intotdeauna posibila retragerea consimtamantului

pentru viitoarele utilizari.
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In analizele Big Data, se poate cunoaste foarte putin despre utilizirile viitoare
intentionate ale datelor, si despre beneficiile, si riscurile implicate. Aici, exista proceduri
pentru consimtamantul "larg" si "generic" de a impartasi datele genomice, de ex., si in
scopuri diferite. Chiar si atunci cand se procedeaza corect, existd anumite provocari
practice specifice: obtinerea consimtamantului in cunostinta de cauza poate fi imposibil
sau foarte costisitor, iar valabilitatea consimtamantului este disputabil cand acordul este

obligatoriu pentru a accesa un serviciu.

Controlul

In lumea actuals, datele personale pot fi tranzactionate la fel ca orice monedi in
implementarea Big Data. Exista opinii diferite in ce masura aceasta situatie este una etica,
inclusiv cine sa participe la profitul obtinut din aceste tranzactionari..

In modelul de tranzactionare a datelor cu caracter personal, transmiterea datelor
personale este un cadru care ofera persoanelor posibilitatea de a-si controla identitatea
digitala si a crea acorduri granulare de partajare a datelor.

In prezent prinde contur ideea datelor deschise, centrati in jurul argumentului ci
datele ar trebui sa fie disponibile in mod liber. Dorinta de a partaja date variaza in functie
de persoana.

In cazul copiilor, parintii sau tutorii au responsabilitatea pentru datele lor, care nu
pot fi tranzactionate contra beneficii financiare.

La nivel national, un guvern este suveran asupra datelor generate si colectate. La
26 octombrie 2001 a intrat in vigoare Actul Patriot in SUA, iar la 25 mai 2018,
Regulamentul general privind protectia datelor 2016/679 (GDPR) la nivelul Uniunii

Europene, pentru problemele legate de protectia datelor personale.
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In Big Data, relatia om-date este asimetrici, bazati pe controlul datelor. Dreptul
de a fi uitat”, adoptat la nivelul UE, este unul din elementele de baza ale controlului unui

individ asupra datelor sale personale.

Transparenta

Algoritmii utilizati in Big Data pot determina prejudecati care afecteaza sistematic
drepturile individului. De aceea, proiectarea algoritmului ar trebui sa fie transparenta si
inclusiva.

Guvernarea anticipativa implica analize predictive pe baza Big Data pentru a
evalua potentiale comportamente, cu implicatii etice care pot incuraja prejudecatile si
discriminarea.

O persoana care accepta includerea datelor sale personale in Big Data are dreptul
sa stie de ce se colecteaza datele, cum vor fi folosite, cat timp vor fi stocate, si cum pot fi

modificate.

Increderea

Increderea in sistemele Big Data este legati de interdependente cu
confidentialitatea si constientizarea. Pana in prezent, increderea a fost considerata din
perspectiva strict tehnologica. Se spera sa se realizeze arhitecturi hardware si software
care ar putea creste incredere intre fiinte umane si obiecte, si deci o mai mare acceptanta

a utilizarii datelor personale.

Proprietatea

O intrebare fundamentala in etica cercetarii cu Big Data este, cine detine datele?
Aceasta implica subiectul drepturilor si obligatiilor asupra proprietitii. In legislatia

europeana, GDPR indica faptul ca persoanele detin propriile date cu caracter personal.
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Suma datelor personale ale unui individ formeaza o identitate digitala.

Protectia drepturilor morale (dreptul de a fi identificat ca sursa a datelor, side ale
controla) ale unui individ se bazeaza pe opinia ca datele personale sunt o expresie directa
a personalitatii acestuia, si nu pot fi transferate unei alte persoane decat, eventual, prin
succesiune atunci cand individul moare.

Proprietatea implica exclusivitate, respectiv restrictionarea implicita a altora in
ceea ce priveste accesul la proprietate. O proprietate eficienta a datelor personale implica
portabilitatea, posibilitatea de a folosi alternative fara a pierde din date. Standardizarea
ar ajuta, de asemenea, la curatare datelor personale.

In mod efectiv, in prezent, datele sunt detinute de proprietarul senzorilor, cel care
efectueaza inregistrarea sau entitatea care detine senzorul.

In UE, s-a restrans in mod progresiv posibilitatea ca datele cetitenilor UE si fie
stocate in afara asa-numitului "Euro cloud", dar nu s-a rezolvat problema datelor deja
stocate si prelucrate in alti parte, si "nu rezolva dilema etici a modului in care
proprietatea asupra datelor este definitd in mod filosofic, inainte de a trece la o abordare
mai degraba a legii si a elaborarii politicilor.” (European Economic and Social Committee

2017)

Supravegherea si securitatea

Din ce in ce mai multe surse de date sunt disponibile cu ajutorul tehnologiilor
avansate, precum circuitele CCTV, GPS, dispozitive mobile, carduri de credit, ATM. De
asemenea, supravegherea activa este o metoda de colectare a datelor, dar in acelasi timp

de limitare a libertatilor cetatenilor. O astfel de supraveghere permanenta determina
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cresterea stresului oamenilor, si creeaza tendinta acestora de a se comporta intr-un

anumit mod care sa se conformeze normelor asteptate.

Identitatea digitala

Identitatea digitala are avantajul accesului rapid la continutul online si serviciile
conexe. Utilizarea identitatii digitale are potentialul de a genera discriminare bazata pe
reprezentarea unei persoane conform datelor ei online, care de multe ori poate sa nu
corespunda cu situatia reald, intr-un proces numit “dictatura datelor” in care "nu mai
suntem judecati pe baza actiunilor noastre, ci pe baza a ceea ce indica toate datele despre
noi ca fiind actiunile noastre probabile", (Norwegian Data Protection Authority 2013)

interactiunea personala nefiind plasata intr-un plan secundar.

Realitatea ajustata

Orice interactiune a noastra cu Internetul implicd posibilitatea stocarii datelor
noastre personale. Prelucrarea si analiza acestor date determina rezultatele personalizate
care ne apar ulterior pe Internet, prin rezultate ale cautarilor noastre, afisarea produselor
in magazinele online, afisarea reclamelor, etc. Se genereaza astfel o versiune mai ingusta
si mai personalizata a experientei online anterioare a unui utilizator (asa-numitul "balon
de filtrare" (Pariser 2011)). Un avantaj este ca utilizatorul va gasi rapid ceea ce cauta de
obicei, dar excluderea anumitor aspecte, perspective si idei poate duce la o restrangere a
creativitatii si dezvoltarea unei atitudini tolerante prin izolarea politica si sociala de

celelalte aspecte, prin lipsa unor viziuni pluraliste. (Crawford, Gray, and Miltner 2014)

De-anonimizarea
De-identificarea implicd stergerea sau ascunderea elementelor care ar putea
identifica imediat o persoana sau organizatie. Legislatia din diferite tari privind protectia
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datelor defineste tratamente diferite pentru datele identificabile. Identificabilitatea este
vazuta din ce in ce mai mult ca un continuum, nu un aspect binar. Riscurile de divulgare
cresc simultan cu numarul de variabile, de surse de date si cu puterea analizei datelor.
Riscurile de dezvaluire pot fi atenuate, dar nu eliminate. De-identificarea ramane un
instrument vital pentru asigurarea utilizarii in siguranta a datelor. (UK Data Service 2017)

Informatii perfect anonime luate separat, pot fi combinate cu alte date pentru a
identifica in mod unic o persoana cu grade diferite de certitudine. Profilarea poate deveni
un instrument puternic, ridicand ingrijorari cu privire la gradul in care este permisa

intruziunea in viata unui individ, posibilitatea asigurarii securitatii, si supravegherea.

Inegalitatea digitala

Avantajele dimensiunii mari a datelor sunt clare, dar existd si opinii conform
carora acumularea de date la o scara uriasa prezinta riscuri specifice. Din aceasta cauza,
sunt putine entititi care au acces, prin infrastructuri si abilititi, la sistemele Big Data. in
acest context, costurile si abilitatile necesare accesului duce la anumite inegalitati digitale

specifice abordate de etica.

Confidentialitatea

In tranzactiile de date este foarte important si se asigure confidentialitatea:
"Nimeni nu va fi supus la interferente arbitrare cu intimitatea, familia, casa sau
corespondenta sa si nici la atacuri asupra onoarei si reputatiei sale. Toata lumea
are dreptul la protectia legii impotriva unor asemenea ingerinte sau atacuri. "-
Declaratia Organizatiei Natiunilor Unite privind Drepturile Omului, Articolul 12.
In multe tari, monitorizarea publica datelor de catre guvern pentru a observa
cetatenii necesita o autorizare explicita printr-un proces judiciar adecvat.

Confidentialitatea nu este despre pastrarea secretelor, ci despre alegere, drepturile

omului, si libertate.
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Adesea confidentialitatea este vazuta in mod gresit ca o alegere binara intre izolare
si progres stiintific. Protejarea identitatii in date este posibila tehnologic, de exemplu
utilizand criptarea homomorfa si designul algoritmic.

Confidentialitatea ca o limitare a utilizarii datelor poate fi, de asemenea,
considerata ne-eticd, (Kostkova et al. 2016) in special in asistenta medicald, dar trebui
tinut cont de faptul ca este posibila extragerea valorii datelor fara a compromite
intimitatea.

Confidentialitatea este recunoscutd ca un drept uman prin numeroase
reglementari nationale si internationale. Confidentialitatea in cercetare se realizeaza
printr-o combinatie de abordari: limitarea datelor colectate, anonimizarea acestora; si
reglementarea accesului la date. In cazul cercetirii Big Data apar probleme specifice:
ambiguitatea intre termenii "privatiune" si "confidentialitate; declararea spatiilor sociale
ca publice sau private; necunoasterea riscurilor de confidentialitate de catre utilizatori;
distinctia neclara intre uzantele publice si private. In prezent existi dispute daci stiinta
datelor ar trebui sa fie clasificatd ca o cercetare a subiectilor umani, si deci nesupusa

normelor obisnuite de confidentialitate.

6. Cercetarea Big Data
Prin noile concepte de "daune algoritmice", "analize predictive", etc., algoritmii
folositi in prezent in operatiunile Big Data depasesc viziunea traditionala a
confidentialitatii. Conform Consiliului National pentru Stiinta si Tehnologie,
”"Algoritmii analitici" sunt algoritmi pentru prioritizare, clasificare, filtrare si predictie.
Utilizarea acestora poate crea probleme de confidentialitate atunci cand
informatiile utilizate de algoritmi sunt inadecvate sau inexacte, atunci cand apar

decizii incorecte, atunci cand nu exista mijloace rezonabile de recurs, atunci cand
autonomia unui individ este direct legata de rezultatul algoritmic sau atunci cand
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folosirea algoritmilor predictivi incurajeaza alte daune asupra vietii private.”
(NSTC (National Science and Technology Council) 2016, 18)

Cercetarile Big Data sunt ceea ce eticianul James Moor ar numi "harababura
conceptuald" datoritd “incapacitatii de a conceptualiza in mod corect valorile etice si
dilemele de joc intr-un context tehnologic nou.” (Buchanan and Zimmer 2018) In aceasti
situatie confidentialitatea este asigurata printr-o combinatie de diferite tactici si practici
(medii controlate sau anonime, limitarea informatiilor personale, anonimizarea datelor,
restrictii de acces, securizarea datelor, etc.). In general, toate notiunile conexe devin
confuze in cazul Big Data. Astfel, postdrile sociale sunt considerate publice in retelele
sociale in cazul unei setari corespunzatoare. Dar retelele sociale sunt medii complexe de
interactiuni socio-tehnice unde utilizatorii nu inteleg intotdeauna functionalitatea
setarilor si termenii de utilizare. Astfel, exista o incertitudine in ceea ce priveste intentiile
si asteptarile utilizatorilor, iar aceste deficiente conceptuale in contextul cercetarilor Big

Data conduc la incertitudini in ceea ce priveste necesitatea consimtdmantului informat.

Concluzii

Studiile de date critice in Big Data reflecta practicile, culturile, politica si
economiile specifice. (Dalton, Taylor, and Thatcher 2016) Problemele pot varia de la
intimitatea si autonomia indivizilor la etica stiintei datelor si schimbarile institutionale
datorate cercetarilor Big Data. Rezultd necesitatea de a analiza practicile Big Data
constiente de relatiile de putere, prejudecati si inegalitati.

O definitie care ar restrange cercetarea critica la domeniul teoriei normative si
critice ar fi contraproductiva.

Principiile comune ale studiilor de date critice evidentiaza interdependentele

dintre tehnologiile emergente si actorii (umani) din societitile din ce in ce mai bine
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prezentate. Big Data sunt si un produs al conditiilor socio-tehnice contemporane,
deoarece sunt producatoare de astfel de conditii. (Richterich, 2018)

Domeniul studiilor de stiinta si tehnologie (STS) are o relatie destul de ambigua cu
evaluarile normative ale tehnologiei.

In STS, anumite componente sunt preocupate mai mult de abordirile descriptive
decat de cele normative.

Spre deosebire de idealul STS comun al unui relativism "fara valoare", (Pels 1996,
277) Pels solicita recunoasterea "pozitiilor a treia" in evaluarile productiei de cunostinte
stiintifice care ” [... ] nu sunt exterioare domeniului de controversa studiat, ci sunt incluse
si implicate in acesta. [...] Ele nu sunt libere de valoare sau disparute, ci sunt situate,
partial si comise in sens politic si de cunoastere." (Pels 1996)

O problema majora in Big Data este ca nu se cunosc prea bine micro-procesele
empirice care stau la baza aparitiei caracteristicilor lor tipice de retea. (Snijders, Matzat,
and Reips 2012) Big Data trebuie intotdeauna contextualizate in contextele sociale,
economice si politice ale acestora. (Graham 2012)

Sustinatorii protejarii vietii private sunt ingrijorati de amenintarea la adresa vietii
private datorita cresterii volumului de stocare si integrare a informatiilor de identificare
personali. In acest sens, existi diferite recomandari politice pentru a conforma practica
si viata privatd. (Ohm 2012) Folosirea abuziva a Big Data de mass-media, companii si
chiar guvern a dus la pierderea increderii in institutiile sociale. Pentru a proteja libertatile
individuale, Nayef Al-Rodhan considera ca este necesar un nou tip de contract social, cu

monitorizarea si reglementarea mai atenta a Big Data. (Al-Rodhan 2018)
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Experimentele stiintifice au tendinta de a analiza datele utilizand clustere
specializate si computere de inaltd performantd, mai degraba decat cloud, diferind astfel
cultural si tehnologic de restul societatii.

Utilizarea Big Data, datorita manipularii cantitatilor mari de date, a dus la
neglijarea principiilor stiintei, precum alegerea esantioanelor reprezentative,
determinand prejudecati in analiza rezultatelor. Aceasta analiza este adesea superficiala
in comparatie cu analiza seturilor mai mici de date. (Piatetsky 2014) Unele surse de date,
precum Twitter, nu sunt reprezentative pentru populatia totald. Ioannidis a sustinut ca in
folosirea Big Data, "cele mai multe rezultate publicate in cercetare sunt false" (Ioannidis
2005) Intrucat probabilitatea ca un rezultat "semnificativ" sa fie fals creste rapid cu
volumul datelor, dar sunt publicate doar rezultatele pozitive.

In utilizarea Big Data, UK Data Service evidentiazi mai multe probleme etice
specifice: (UK Data Service 2017)

e Au apdrut alternative la consimtamantul individual informat, de exemplu
"consimtamantul social", mult mai permisive.

e A crescut necesitatea respectarii sursei datelor si, in general, "integritatea
contextuala", in cazul reutilizarii datelor.

e [KEtica de cercetare se bazeaza in principal pe ideea ca entitatea cercetata este o
persoani individuals, deci ar fi posibili de-identificarea pentru protejare. In cazul
consideririi unui grup ca un intreg, protectia sociald scade. In acest caz s-a propus
ca datele sa fie considerate ca "beneficii publice" sau de "interes public", dar
aceasta nu rezolva responsabilitatea utilizatorii datelor.

Matthew Zook et al. propune "zece reguli simple" etice in utilizarea Big Data in

cercetare. (Zook et al. 2017) Primele cinci reguli privesc modul de reducere a sanselor de
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vatamare care rezultd din practicile de cercetare, iar celelalte reguli se refera la cele mai

bune practici.

1.

Datele sunt oameni si pot face rau: majoritatea datelor reprezinta sau
influenteazi oamenii. Incepeti cu presupunerea ci datele sunt persoane (pani
cand se dovedeste altfel) si ghidati-va analiza pe aceastad baza.
Confidentialitatea este mai mult decat o valoare binara: confidentialitatea
depinde de natura datelor, contextul in care au fost create si obtinute, si de
asteptarile si normele celor afectati. Ea se extinde la grupuri. Contextualizati datele
pentru a anticipa incalcarea confidentialitatii si pentru a minimiza daunele.
Evitati reidentificarea datelor dvs.: de multe ori nu se reuseste anonimizarea
eficienta a datelor. Datele considerate a fi anonime sunt combinate cu alte variabile
care pot duce la re-identificare. Identificati vectorii posibili de reidentificare si
minimizati-i in rezultatele publicate.

Practicati schimbul de date etice: Pentru unele proiecte, precum in genetica,
schimbul de date este o necesitate sociald, dar raman in continuare valabile
consimtdmantul informat si de dreptul de retragere. Partajati datele respectand
protocoalele de cercetare, dar tineti cont de daunele potentiale generate de datele
colectate informal.

Luati in considerare punctele tari si limitele datelor dvs.; mai mare nu
inseamna automat mai bine: seturile de date trebuie fundamentate in
contextul lor adecvat, tinAnd cont inclusiv de conflictele de interese. In achizitia
datelor, este important sa se inteleagd sursa datelor, si sa se respecte

reglementirile. In medii cu reglementare slabi, pot fi folosite normele etice.
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Cercetatorii trebuie sa fie sensibili la semnificatiile multiple potentiale ale datelor.
Documentati provenienta si evolutia datelor.

Dezbateti alegerile dure, etice: trebuie sa se evite lipsa solutiilor clare si a
protocoalelor. Astfel de dezbateri pot produce evaluari inter pares foarte utile. Se
pot utiliza serviciile de consultare in domeniul eticii de cercetare din universitati.
Implicati-va colegii si studentii in practica eticd pentru o cercetare de mare
amploare a Big Data.

Elaborati un cod de conduita pentru organizatia dvs., comunitatea de
cercetare sau industria: "etica falsa", ca si falsificarea datelor sau rezultatelor,
sunt inacceptabile. Este necesara elaborarea de coduri de conduitd, care pot oferi
indrumari in evaluarea reciproca a publicatiilor si in examinarea finantarii.
Stabiliti codurile adecvate de conduita eticid, Impreuna cu reprezentantii
comunitatilor afectate.

Proiectati-va datele si sistemele pentru audit: auditul furnizeaza un
mecanism de verificare a muncii, sporind intelegerea si replicabilitatea. Planificati
si initiati audituri ale practicilor Big Data.

Implicati-va cu consecinte mai nari in practicile de date si analiza: este
important ca cercetatorii sa gandeasca dincolo de valorile traditionale. Se poate
cere furnizorilor stocarea in cloud, si centrele de prelucrare a datelor pot sa treaca
la surse de energie durabile si regenerabile. Realizarea unor cercetari de mare
amploare are efecte la nivel de societate.

Sa stiti cand sa incalcati aceste reguli: trebuie sa stiti la ce sa va asteptati

cand va indepartati de aceste reguli, precum in situatii de dezastru natural sau de
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urgenta. Cercetarea responsabild a Big Data depinde de mai multe liste de

verificare.

Indiferent de normele etice sau legale oamenii de stiinta trebuie sa fie rigurosi in
utilizarea tehnicilor si metodologiilor, si foarte precauti in probleme de etica. Ideea ca
"datele sunt deja publice" (Zimmer 2016) sunt simplificari nejustificate. Datele nu sunt
ceva abstract, ele sunt de fapt persoane reale.

Cercetarea responsabild a Big Data nu vizeaza restrangerea cercetarii, ci asigurarea
increderii, corectitudinii si maximizarii aspectelor pozitive, reducand in acelasi timp raul.
Big Data ofera oportunitati fantastice pentru a intelege mai bine societatea si lumea, dar
trebuie sa se tind cont si de responsabilitatea eticii in alegerile, practicile si actiunile

cercetarilor.
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