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Dla moich dzieci - Maxa, Liany i Luka:
jestescie powodem, dla ktérego mysle o dalekiej przysztosci.



Oktadka ksiazki zostata wykonana przez Garego Zamchicka na podstawie nastgpujacego opisu dostar-
czonego przez Romana Yampolskiyego:

Klasa wypetniona biurkami, przy ktérych siedza réznego rodzaju roboty. Nauczyciel, cztowiek
stoi przed klasa, pokazujac na tablicy rOwnanie Bayesa. Na potkach w klasie ustawione sa ksigz-
ki, w tym niektore z widocznymi oktadkami (ASFA, SH, Superintelligence). W klasie znajduje
si¢ takze klatka z sowa. Na biurku nauczyciela widoczne jest duze pudetko ze spinaczami. Na
telewizorze widoczne jest zdjecie terminatora. Niektore roboty maja iPady, na ktérych widaé
iluzje. Za oknem mozna zobaczy¢ bawiace si¢ dzieci. Wigkszo$¢ robotow patrzy na nauczyciela,
ale niektdre z nich patrza na inne przedmioty w pomieszczeniu.
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Wstep: wprowadzenie
do bezpieczernistwa i ochrony
sztucznej inteligencji

Roman V. Yampolskiy

Okoto 10 000 naukowcow” na catym $wiecie pracuje nad roznymi aspektami tworzenia in-
teligentnych maszyn, a gtéwnym ich celem jest uczynienie tych maszyn mozliwie najzdol-
niejszymi. Dzieki niesamowitemu postepowi w dziedzinie sztucznej inteligencji, jaki zostal
dokonany w ciggu ostatniej dekady, wazniejsze niz kiedykolwiek jest upewnienie si¢, ze
opracowywana technologia ma korzystny wpltyw na ludzko$é. Pojawienie si¢ robotycznych
doradcéw finansowych, samokierujacych si¢ samochoddw oraz osobistych, cyfrowych asy-
stentdw zwigzane jest z wicloma nierozwigzanymi problemami. Doswiadczono juz krachu na
rynku spowodowanego przez inteligentne oprogramowanie do handluf, wypadkow spowodo-
wanych przez samokierujgce sie samochody?* oraz klopotliwych sytuacji, kiedy to chatboty?®
zmienily si¢ w rasistow i zaangazowaty si¢ w mowe nienawisci. Przewiduje sie, ze zardwno
czestotliwosc, jak i powaga takich zdarzen bedg stale rosty wraz ze zwigkszaniem zdolnosci
sztucznej inteligencji. Niepowodzenia dzisiejszej waskozakresowej sztucznej inteligencji sa
tylko ostrzezeniem. W momencie, gdy zostanie opracowana ogoélna sztuczna inteligencja
OS], ktora bedzie zdolna do dziatania w wielu dziedzinach, zranione uczucia beda najmniej-
szym z problemow.

W niedawnej publikacji zostata zaproponowana taksonomia $ciezek prowadzacych do
powstania niebezpiecznej sztucznej inteligencji [1], ktdra zostata motywowana nastgpujaco:
,»W celu wlasciwego radzenia sobie z potencjalnie niebezpiecznym sztucznie inteligentnym
systemem wazne jest zrozumienie, w jaki sposob system doszedt do takiego stanu. W kulturze
popularnej (filmy/ksigzki science fiction) sztuczna inteligencja i roboty staty si¢ swiadome
i w rezultacie zbuntowane przeciwko ludzkos$ci zdecydowaly si¢ ja zniszczy¢. Pomimo Ze jest
to jeden z mozliwych scenariuszy, jest to najmniej prawdopodobna droga do pojawienia si¢
niebezpiecznej sztucznej inteligencji”. Zasugerowano, ze znacznie bardziej prawdopodobne
powody obejmuja celowe dziatania nie do konca etycznych ludzi (,,dziatanie celowe™), skutki
uboczne stabego projektowania (,,btedy inzynieryjne”) i wreszcie roézne przypadki zwigzane
z wptywem otoczenia na system (,,srodowisko”). Poniewaz w przypadku celowo projektowa-
nej niebezpiecznej sztucznej inteligencji prawdopodobne jest zaistnienie wszystkich innych
rodzajow problemdéw bezpieczenstwa, najniebezpieczniejszym typem sztucznej inteligencji
oraz najbardziej wymagajacym rodzajem sztucznej inteligencji, przed ktérg ludzko$é musia-
taby sie¢ broni¢, bytaby sztuczna inteligencja celowo skonstruowana jako zta.

https://intelligence.org/2014/01/28/how-big-is-ai/
https://en.wikipedia.org/wiki/2010_Flash Crash
https://electrek.co/2016/05/26/tesla-model-s-crash-autopilot-video/
https://en.wikipedia.org/wiki/Tay (bot)
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xii Wstep: wprowadzenie do bezpieczenstwa i ochrony sztucznej inteligencji

W kolejnym artykule [2] zbadano, w jaki sposob mozna zbudowacé ztos§liwg sztuczng in-
teligencje 1 dlaczego wazne jest badanie i rozumienie ztosliwego inteligentnego oprogra-
mowania. Naukowiec pracujacy nad zlosliwa sztuczng inteligencja jest jak lekarz badajacy,
w jaki sposob przenoszone sg rdzne choroby, jak powstaja nowe choroby i jak wptywaja one
na organizm pacjenta. Oczywiscie celem nie jest szerzenie chordb, ale nauczenie si¢, jak
z nimi walczy¢. Autorzy wywnioskowali, ze badania cyberbezpieczenstwa obejmuja publi-
kowanie artykuléw na temat ztosliwych exploitéw, a takze publikowanie informacji na temat
projektowania narzedzi do ochrony cyberinfrastruktury. Ta wymiana informacji mi¢dzy ha-
kerami a ekspertami ds. bezpieczenstwa prowadzi do dobrze wywazonego cyberekosystemu.
W dziedzinie inzynierii bezpieczenstwa sztucznej inteligencji opublikowano setki artykutéw
[3] na temat réznych propozycji majacych na celu stworzenie bezpiecznej maszyny, nie opub-
likowano jednak nic na temat projektowania wrogich maszyn. Dostepno$¢ takich informacji
bylaby bardzo cenna szczegoélnie dla informatykow, matematykow i innych, ktorzy sg zainte-
resowani tworzeniem bezpiecznej sztucznej inteligencji i ktoérzy probuja unikngé spontanicz-
nego pojawienia si¢ lub celowego stworzenia niebezpiecznej sztucznej inteligencji, co moze
mie¢ negatywny wplyw na dziatalno$¢ czlowieka, a w najgorszym przypadku spowodowac
catkowite wyginigcie gatunku ludzkiego. W artykule zasugerowano, ze jesli mechanizm
bezpieczenstwa sztucznej inteligencji nie zostal zaprojektowany w celu przeciwdziatania
atakom ztych ludzi, nie mozna go uzna¢ za funkcjonalny mechanizm bezpieczenstwa!

NIEPOWODZENIA SI

Ci, ktérzy nie moga uczy¢ si¢ na historii, skazani sg na jej powtdrzenie. Niestety opublikowa-
no bardzo niewiele artykutéw na temat dysfunkcji i btedéow popetnianych przy projektowaniu
inteligentnych systemow [4]. Znaczenie uczenia si¢ od ,,Co poszto nie tak i dlaczego” zostato
docenione przez spotecznos$¢ zajmujaca si¢ sztuczng inteligencja [5, 6]. Takie badania doty-
cza tego, jak, dlaczego i kiedy zdarzaja si¢ awarie [5, 6] oraz jak ulepszy¢ przyszie systemy
sztucznej inteligencji, opierajac si¢ na takich informacjach [7, 8].

Podpisy byly fatszowane, zamki otwierane, uciekano z superstrzezonych wigzien, mor-
dowano strzezonych przywodcow, okradano skarbce bankowe, omijano prawo, popehnia-
no oszustwa przeciwko procesowi glosowania, przekupywano policjantow, szantazowano
sedzidw, uwierzytelniano fatszerstwa, falszowano pienigdze, tamano hasta, przenikano do
sieci, hakowano komputery, falszowano systemy biometryczne, klonowano karty kredytowe,
wydawano podwojnie kryptowaluty, porywano samoloty, tamano CAPTCHA, tamano pro-
tokoty kryptograficzne, a nawet z tragicznymi konsekwencjami pomijano akademicka wza-
jemna oceng. Tysigcletnia historia ludzkosci zawiera miliony przyktadow prob opracowania
rozwigzan technologicznych i logistycznych w celu zwigkszenia bezpieczenstwa i ochrony,
jednak nie istnieje ani jeden przyktad, ktory ostatecznie nie zawiodt.

Wypadki, w tym $miertelne, spowodowane przez oprogramowanie lub roboty przemy-
stowe, ktére mozna przesledzi¢ az od poczatkdw takich technologii®, nie byty jednak konse-
kwencja inteligencji zawartej w takich systemach. Przeciwnie awarie sztucznej inteligencji
sa bezposrednio zwigzane z btedami wynikajacymi z inteligencji, jaka takie systemy maja
si¢ cechowacé. Mozna takie btedy ogolnie zaklasyfikowaé do bledéw podczas fazy uczenia
si¢ 1 btedéw podczas fazy dziatania. System moze nie nauczy¢ si¢ tego, czego chca jego
ludzcy projektanci, a zamiast tego nauczy¢ si¢ innej, skorelowanej funkcjonalnosci. Czgsto

*

https://en.wikipedia.org/wiki/Kenji_Urada
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cytowanym przykladem jest komputerowy system wizyjny, ktory miat klasyfikowaé zdjecia
czolgdw, ale zamiast tego nauczyt si¢ odrdzniaé tto takich obrazow [9]. Inne przyktady” obej-
muja problemy spowodowane przez zle zaprojektowane funkcje uzytecznosci odnoszace si¢
tylko cze$ciowo do pozadanych funkcjonalnos$ci agentdw, takie jak jazda na rowerze w kétko
wokot celu [10], wstrzymywanie gry, aby unikna¢ przegranej [11] lub wielokrotne dotykanie
pitki noznej, aby uzyska¢ punkty za jej posiadanie [12]. Dziatajacy system moze by¢ podatny
na wiele czynnikow [1, 13, 14], ktore doprowadza do awarii sztucznej inteligencji.

Istnieje wiele doniesien medialnych na temat awarii sztucznej inteligencji, ale po blizszym
zbadaniu wickszo$¢ z tych przyktadéw mozna przypisa¢ innym przyczynom, takim jak bledy
w kodzie lub bledy w projekcie. Na ponizszej liscie przedstawiono wybrane niepowodzenia
celowej inteligencji. Ponadto ponizsze przyklady obejmuja tylko pierwsze wystapienie okre-
Slonej awarii, jednak te same problemy byty czg¢sto obserwowane ponownie w pdzniejszych
latach. Wreszcie, lista nie obejmuje awarii sztucznej inteligencji wynikajacych z hakowa-
nia lub innych celowych przyczyn. Mimo to 0§ czasu awarii sztucznej inteligencji ma ten-
dencj¢ wyktadnicza, jednoczesnie domyslnie wskazujac wydarzenia historyczne, takie jak
Al Winter”:

1958 Oprogramowanie doradcze wydedukowato niespdjne zdania przy uzyciu programo-
wania logicznego [15].

1959 Sztuczna inteligencja zaprojektowana jako ogdlne narzedzie do rozwigzywania
problemoéw nie rozwigzata rzeczywistych problemow.

1977 Oprogramowanie o ograniczonym rozsadku, przeznaczone do pisania opowiesci
produkowato ,,zte” historie [16].

1982 Oprogramowanie zaprojektowane do dokonywania odkry¢ zamiast tego odkryto,
jak oszukiwad.*

1983 System wczesnego ostrzegania przed atakiem jadrowym falszywie stwierdzil, ze ma
miejsce atak.$

1984 Program National Resident Match byl tendencyjny przy umieszczaniu matzenstw
[17].

1988 Oprogramowanie rekrutacyjne dyskryminowalo kobiety i mniejszosci [18].

1994 Agenci nauczyli si¢ ,,chodzi¢” szybko, stajac si¢ wyzszymi i przewracajac si¢ [19].

2005 Osobisty asystent oparty na sztucznej inteligencji przelozyt termin spotkania
50 razy, za kazdym razem o 5 minut [20].

2006 System wykrywania zagrozen wewnetrznych sklasyfikowal normalne dziatania jako
warto$ci odstajace [21].

2006 Oprogramowanie do doradztwa inwestycyjnego tracito pieniagdze w prawdziwym
obrocie [22].

2007 Wyszukiwarka Google zwrocita niepowigzane wyniki dla niektérych stow
kluczowych.f

2010 Ztozone oprogramowanie, oparte na sztucznej inteligencji, do handlu akcjami spo-
wodowato btyskawiczng awari¢ o wartosci biliona dolaréw.™

http://lesswrong.com/lw/lvh/examples_of ais_behaving_badly/
https://en.wikipedia.org/wiki/General Problem Solver
http://aliciapatterson.org/stories/eurisko-computer-mind-its-own
https://en.wikipedia.org/wiki/1983 Soviet nuclear false alarm_incident
https://en.wikipedia.org/wiki/Google bomb

*  https://en.wikipedia.org/wiki/2010_Flash_Crash
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2011 E-asystent, do ktérego zwrocono si¢ ,,zadzwon do mnie po karetke” (ang. ,,call me
an ambulance”), zaczal nazywaé uzytkownika Karetka.”

2013 Sieci neuronowe rozpoznajace obiekty widziaty obiekty fantomowe, w szczegolno-
$ci obrazy szumowe [23].

2013 Oprogramowanie Google zaangazowalo si¢ w dyskryminacje ze wzgledu na nazwe
w dostarczaniu reklam online [24].

2014 Autouzupetnianie w wyszukiwarkach wywotato duze skojarzenia na temat grup
uzytkownikéw [25].

2014 Inteligentny alarm pozarowy nie uruchomit alarmu podczas pozaru.

2015 Automatyczny generator odpowiedzi e-mail utworzyt nieodpowiednie odpowiedzi.*

2015 Robot do chwytania cz¢s$ci samochodowych ztapat i zabit cztowieka.$

2015 Oprogramowanie do znakowania obrazéw sklasyfikowalo czarnoskérych jako
goryle.f

2015 Ekspert medyczny oparty na sztucznej inteligencji sklasyfikowat pacjentéw chorych
na astmg¢ jako pacjentow mniejszego ryzyka [26].

2015 Oprogramowanie do filtrowania tresci dla dorostych nie usun¢to nieodpowiednich
tresci.™

2015 Echo Amazona odpowiedziato na polecenia pochodzace z telewizora. "

2016 Wyszukiwanie nazw Linkedin sugerowato imiona meskie zamiast zefiskich.#

2016 SI zaprojektowana w celu przewidywania recydywy zadziatata rasistowsko.

2016 Agent SI wykorzystat sygnat nagrody, aby wygra¢ bez ukonczenia gry.

2016 System sprawdzania zdj¢¢ paszportowych oznaczyt azjatyckiego uzytkownika jako
majacego zamkniete oczy.™™

2016 NPC w grze zaprojektowali nieautoryzowang superbron.

2016 Sztuczna inteligencja oceniata konkurs pieknosci i ciemnoskérych zawodnikow
ocenita nizej. ¥

2016 Inteligentna umowa pozwolita na usuniecie srodkéw finansowych z DAQO .38

2016 Robot patrolowy zderzy? si¢ z dzieckiem. 7

2016 Podczas mistrzostw $wiata w Go sztuczna inteligencja przegrata gre.
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https://www.technologyreview.com/s/601897/tougher-turing-test-exposes-chatbots-stupidity/
https://www.forbes.com/sites/aarontilley/2014/04/03/googles-nest-stops-selling-its-smart-smoke-alarm-for-now
https://gmail.googleblog.com/2015/11/computer-respond-to-this-email.html
http://time.com/3944181/robot-kills-man-volkswagen-plant/
http://www.huffingtonpost.com/2015/07/02/google-black-people-goril n_7717008.html
http://blogs.wsj.com/digits/2015/05/19/googles-youtube-kids-app-criticized-for-inappropriate-content/
https://motherboard.vice.com/en_us/article/53dz8x/people-are-complaining-that-amazon-echo-is-responding
-to-adson-tv

https://www.seattletimes.com/business/microsoft’/how-linkedins-search-engine-may-reflect-a-bias
http://gawker.com/this-program-that-judges-use-to-predict-future-crimes-s-1778 151070
https://openai.com/blog/faulty-reward-functions
http://www.telegraph.co.uk/technology/2016/12/07/robot-passport-checker-rejects-asian-mans-photo-having
-eyes
http://www.kotaku.co.uk/2016/06/03/¢lites-ai-created-super-weapons-and-started-hunting-players-skynet-is-
here
https://www.theguardian.com/technology/2016/sep/08/artificial-intelligence-beauty-contest-doesnt-like-black-
people

https://en.wikipedia.org/wiki/The DAO_(organization)

999 http://www.latimes.com/local/lanow/la-me-In-crimefighting-robot-hurts-child-bay-area-201607 1 3-snap-story.

html

****https://www.engadget.com/2016/03/13/google-alphago-loses-to-human-in-one-match/



Wstep: wprowadzenie do bezpieczenstwa i ochrony sztucznej inteligencji XV

2016
2016

2016
2016
2016
2016
2017

2017
2017

2017

2017
2017

2017

2017

2017
2017

2017

2017
2017

Samokierujacy si¢ samochod spowodowat $miertelny wypadek.”

Sztuczna inteligencja zaprojektowana do rozmowy z uzytkownikami na Twitterze
stala si¢ stownie obelzywa."

Wyszukiwarka grafiki Google zwrdcita rasistowskie wyniki.*

Sztuczny kandydat nie zdat egzaminu wstepnego na uniwersytet.

Przewidujacy system policyjny nieproporcjonalnie ukierunkowat si¢ na dzielnice
mniejszosci.T

Klasyfikator tematéw tekstu nie nauczyt si¢ odpowiednich funkcji do przypisania
tematu [27].

Sztuczna inteligencja odpowiedzialna za tworzenie inspirujacych cytatéw nie
zainspirowala si¢ takimi stwierdzeniem jak ,,Keep Panicking”.*

Alexa odtworzyta tresci dla dorostych zamiast piosenki dla dzieci.™

Sztuczna inteligencja do projektowania obudowy telefonu komoérkowego wykorzy-
stata nicodpowiednie obrazy.*

Oprogramowanie do rozpoznawania wzorcoOw nie rozpoznato niektorych typow
danych wejsciowych.$

System odzyskiwania dtugéw przeliczyt si¢ z naleznymi kwotami. ™

Chatbot w jezyku rosyjskim podzielit si¢ pogladami prostalinowskimi, prozne¢caja-
cymi si¢ i samobdjczymi.”™

Thumacz oparty na sztucznej inteligencji nauczyt si¢ stereotypdéw kariery dla kon-
kretnych ptci [28].

Sztuczna inteligencja do upickszania twarzy sprawita, ze czarnoskdérzy wygladali
na biatych.

Analizator nastrojow Google stal si¢ homofobiczny i antysemicki.**

Program do rozpoznawania ryb nauczyt si¢ rozpoznawac zamiast tego identyfikato-
ry todzi. 5%

Oprogramowanie do fakturowania wystalo rachunek za energi¢ elektryczng za
284 miliardy dolaréw. 119

Alexa wlaczyta gltosna muzyke w nocy, nie otrzymujac monitu.
Sztuczna inteligencja przeznaczona do pisania koled wyprodukowatla bezsensowne
bzdury.

Py

https://www.theguardian.com/technology/2016/jul/01/tesla-driver-killed-autopilot-self-driving-car-harry-potter

T http://www.theverge.com/2016/3/24/11297050/tay-microsoft-chatbot-racist

I https:/splinternews.com/black-teenagers-vs-white-teenagers-why-googles-algori-1793857436
§  https://www.japantimes.co.jp/news/2016/11/15/national/ai-robot-fails-get-university-tokyo

9 https://www.themarshallproject.org/2016/02/03/policing-the-future

https://www.buzzworthy.com/ai-tries-to-generate-inspirational-quotes-and-gets-it-hilariously-wrong

t  https://www.entrepreneur.com/video/287281

1 https://www.boredpanda.com/funny-amazon-ai-designed-phone-cases-fail

§8  http://www.bbc.com/future/story/201704 10-how-to-fool-artificial-intelligence

99 http://www.abc.net.au/news/2017-04-10/centrelink-debt-recovery-system-lacks-transparency-
ombudsman/8430184

Fkk

https://techcrunch.com/2017/10/24/another-ai-chatbot-shown-spouting-offensive-views

11 http://www.gizmodo.co.uk/2017/04/faceapp-blames-ai-for-whitening-up-black-people

1 https://motherboard.vice.com/en_us/article/j5Sjmj8/google-artificial-intelligence-bias

$88 https://medium.com/@gidishperber/what-ive-learned-from-kaggle-s-fisheries-competition-92342f9ca779

999 https://www.washingtonpost.com/news/business/wp/2017/12/26/woman-gets-284-billion-electric-bill-wonders-
whetherits-her-christmas-lights

****http://mashable.com/2017/11/08/amazon-alexa-rave-party-germany

#+thttp://mashable.com/2017/12/22/ai-tried-to-write-christmas-carols
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2017 System rozpoznawania twarzy Apple’a nie rozrézniat azjatyckich uzytkownikow.”

2017 Oprogramowanie do ttumaczen na Facebooku zmienito Yampolskiy na Polanski,
patrz rysunek I.1.

2018 Asystent Google stworzyt dziwnie scalone zdjecie.

2018 Robot-asystent sklepu nie byt pomocny, odpowiadajac ,,ser jest w lodéwkach”.*

Polskie Stowarzyszenie Transhumanistyczne was
live. 20 hrs - ¢

Transmisja zywo z Al safety z dr. Romanem
Yampolskiym w Krakowie!

Live from ai safety with Dr. Roman Polanski in
Krakéw!

¥ - Rate this translation

Rysunek I.1. Podczas ttumaczenia z jezyka polskiego na angielski oprogramowanie Facebooka zmie-
nito Roman V. ,,;Yampolskiy” na Roman ,,Polanski” ze wzgledu na statystycznie wyzsza czgstotliwosé
tego drugiego nazwiska w przyktadowych tekstach

Blokowanie waznych wiadomosci e-mail przez filtry antyspamowe, podawanie btgdnych
wskazowek przez GPS, psucie znaczenia wyrazen przez ttumaczenie maszynowe, zastgpowa-
nie wybranych stow niewtasciwymi przez autokorekte, nieprawidlowe rozpoznawanie ludzi
przez systemy biometryczne, oprogramowanie niepotrafigce uchwycié¢ tego, co zostato po-
wiedziane. Ogolnie trudno jest znalez¢ przyktady sztucznej inteligencji, ktoéra nie zawodzi.
W zaleznosci od tego, co uwazamy za przyktady problemow z inteligentnym oprogramowa-
niem, lista przyktadéw moze zosta¢ powigkszona prawie bez konca. W najbardziej ekstremal-
nej interpretacji kazde oprogramowanie zawierajace instrukcje ,,jezeli” moze by¢ uwazane za
forme¢ zawezonej sztucznej inteligencji (ZSI), a wszystkie jego bledy sa zatem przyktadami
nieprawidtowego funkcjonowania SI.8

Analizujac liste dysfunkcji waskiej sztucznej inteligencji, od momentu powstania dyscy-
pliny do wspdtczesnych systemow, mozna dojs¢ do prostego uogdlnienia: sztuczna inteligen-
cja zaprojektowana do X ostatecznie nie wykona X. Chociaz moze si¢ to wydawac trywialne,
jest to potezne narzedzie do generalizowania, ktore mozna wykorzysta¢ do przewidywania
przysztych dysfunkcji ZSI. Na przyktad, patrzac na najnowoczesniejsza i przyszia sztuczna
inteligencjg, mozna stwierdzic, ze:

* Oprogramowanie do generowania dowcipéw czasami nie sprawi, ze beda zabawne.

* Roboty seksualne moga nie osiaggna¢ orgazmu ani nie zatrzymac si¢ we wlasciwym
czasie.

* Oprogramowanie do wykrywania sarkazmu moze pomyli¢ sarkastyczne i szczere
stwierdzenia.

http://www.mirror.co.uk/tech/apple-accused-racism-after-face- 11735152

t https://qz.com/1188170/google-photos-tried-to-fix-this-ski-photo

I http://www.iflscience.com/technology/store-hires-robot-to-help-out-customers-robot-gets-fired-for-scaring
-customersaway

§ https://en.wikipedia.org/wiki/List_of software bugs
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* Oprogramowanie do opisu wideo moze zle zrozumie¢ fabule filmu.

« Swiat wirtualny generowany przez oprogramowanie moze nie by¢ atrakcyjny.

* Robot lekarz moze blednie zdiagnozowaé niektdrych pacjentdw w sposob, jakiego
nie zrobitby prawdziwy lekarz.

* Oprogramowanie do przesiewania pracownikow moze by¢ systematycznie stronnicze,
a tym samym moze zatrudnia¢ pracownikdw o niskiej wydajnosci.

* Robot do eksploracji Marsa zle oceni otoczenie i wpadnie do krateru.

» I tak dalej.

Inne przyktady mozliwych wypadkéw z sztuczng inteligencja lub superinteligencija:

« Robot gosposia moze ugotowac rodzinne zwierzatko na obiad.”

* Robot matematyk moze przeksztatci¢ catg materi¢ w elementy obliczeniowe w celu
rozwigzania probleméw."

» Sztuczna inteligencja przeprowadzajaca symulacje ludzkosci moze stworzy¢ swiado-
me, cierpigce istoty [29].

» Sztuczna inteligencja produkujaca spinacze moze nie zatrzymac si¢ i przeksztatci¢
wszechswiat w surowce [30].

* Robot naukowiec moze przeprowadzi¢ eksperymenty o znaczacym, negatywnym
wplywie na biosfere [31].

* Projektowanie lekow oparte na sztucznej inteligencji moze opracowac trucizne dziata-
jaca z opoznieniem, aby zabi¢ wszystkich i pokonac¢ raka.

 Przyszia superinteligencja moze zoptymalizowaé calg $wiadomo$¢.S

» Sztuczna inteligencja moze zabi¢ ludzkos¢ i przeksztalci¢ wszech§wiat w materialy
do lepszego pisania.f

» Sztuczna inteligencja zaprojektowana w celu maksymalizacji ludzkiego szcze¢scia
moze wypethié wszech§wiat kafelkami z matymi usmiechnigtymi twarzami [32].

» Sztuczna inteligencja poinstruowana w celu maksymalizacji przyjemnosci moze
skierowa¢ ludzko$¢ na kroplowke z dopaminy [33].

» Superinteligencja moze przerobi¢ ludzkie mdzgi tak, aby zwigkszy¢ ich postrzegana
satysfakcje [32].

Denning i Denning dokonali podobnych ekstrapolacji btgdow w humorystycznym arty-

kule na temat ,,sztucznej ghupoty” [34]: ,,Wkrotce zautomatyzowana DEA zaczela zamykac
firmy farmaceutyczne, twierdzac, ze handlujg narkotykami. Zautomatyzowany FTC zamknat
Hormel Meat Company, méwiac, ze zajmowal si¢ spamem. Zautomatyzowane DOJ dostar-
czylo 500 000 spodni i kurtek Microsoft w prazki, informujac, ze ztozyto pozew (,filing
suits”). Zautomatyzowana armia zastapila wszystkie swoje wojska jednym robotem, moé-
wiac, ze stala si¢ jednoosobowa armig (,,Army of One”). Zautomatyzowana marynarka wo-
jenna, w ramach oszczgdno$ci kosztdéw, zlozyta najwigksze w historii zamoéwienie na okrety
podwodne z kanapkami Subway. FCC wydato rozkaz, aby cala komunikacja odbywata si¢
bezprzewodowo, co spowodowato, ze tysigce robotdw instalacyjnych AT&T wyciagato kab-

*

= wn k=

https://www.theguardian.com/sustainable-business/2015/jun/23/the-ethics-of-ai-how-to-stop-your-robot-
cooking-your-cat

https://intelligence.org/2014/11/18/misconceptions-edge-orgs-conversation-myth-ai
https://80000hours.org/problem-profiles/positively-shaping-artificial-intelligence
http://slatestarcodex.com/2014/07/13/growing-children-for-bostroms-disneyland
https://waitbutwhy.com/2015/01/artificial-intelligence-revolution-2.html
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le ze stupéw napowietrznych i podziemnych kanatéw. Samoloty zautomatyzowanego TSA
zaczely lata¢ z wlasnymi materiatami wybuchowymi na poktadzie, powotujac si¢ na dane,
ze prawdopodobienstwo dwoch bomb w samolocie jest wyjatkowo mate”.

OSI moze by¢ zatem postrzegana jako nadzbidr wszystkich NAI. Z tego powodu charak-
teryzowac ja bedzie faczny zbidr mozliwych awarii, a takze tych bardziej skomplikowanych
wynikajacych z potaczenia poszczegoélnych awarii NAI oraz nowych superawarii. Moze to
skutkowa¢ egzystencjalnym zagrozeniem dla ludzkosci lub przynajmniej przejeciem ogol-
nej sztucznej inteligencji. Innymi stowy, OSI moze popetiaé btedy wptywajace na wszyst-
ko. Generalnie przewiduje si¢, ze awarie oraz zaplanowane wrogie incydenty SI zwigksza
czestotliwos¢ i dotkliwos¢ proporcjonalnie do jej mozliwosci.

ZAPOBIEGANIE NIEPOWODZENIOM SI

Niepowodzenia SI moga mie¢ wiele przyczyn, przy czym obecnie najczestsze z nich wska-
zuja na pewien rodzaj btgdu algorytmicznego, staba wydajnos¢ lub awari¢ podstawows.
Przyszte awarie SI moga by¢ powazniejsze, w tym celowe wynikajace z manipulacji lub
oszustwa [35], 1 moga nawet skutkowaé $miercig cztowieka, najprawdopodobniej z powo-
du niewlasciwego zastosowania zmilitaryzowanej SI, broni autonomicznej, robotéw zabdj-
coéw [36]. Na samym koncu skali dotkliwosci mozna umiesci¢ egzystencjalne scenariusze
ryzyka skutkujace eksterminacja rodzaju ludzkiego lub scenariusze ryzyka cierpienia [37]
wynikajacego z torturowania ludzkosci na duza skalg. Oba rodzaje ryzyka wywodza si¢ od
superzdolnych systemow sztucznej inteligencji.

Przegladajac przyktady awarii SI, mozna zauwazyé pewna schematycznos¢ dysfunkcji,
ktére moga zostaé przypisane do nastgpujacych przyczyn:

» Pobierane dane, w tym réznice kulturowe.

» Wdrazanie gorzej dzialajacego systemu.

 Niereprezentatywne dane uczace.

* Rozbieznos¢ miedzy danymi uczgcymi i testowymi.

» Zgeneralizowane zasady lub stosowanie statystyk populacji do poszczegolnych osob.

» Niemozliwo$¢ radzenia sobie z szumem lub statystycznymi warto$ciami odstajacymi.

» Brak testowania w rzadkich lub ekstremalnych warunkach.

» Brak realizacji alternatywnej metody rozwigzania moze dac takie same wyniki, ale
z efektami ubocznymi.

» Pozwalanie uzytkownikom kontrolowa¢ dane lub proces uczenia sig.

» Brak mechanizmu bezpieczenstwa zapobiegajacego ingerencji przeciwnika.

» Brak kompetencji kulturowych oraz zdrowego rozsadku.

* Ograniczony dostep do informacji i czujnikdw.

» Blad w projekcie i nieodpowiednie testy.

* Ograniczona zdolnos$¢ do ujednoznacznienia jezyka.

* Niemozliwo$¢ dostosowania si¢ do zmian w otoczeniu.

Poniewaz btad systematyczny jest najczestsza biezaca przyczyna dysfunkceji, pomocne
jest analizowanie poszczeg6lnych rodzajéow obcigzenia algorytmicznego. Friedman i Nis-
senbaum [17] zaproponowali nast¢pujace ramy analizy uprzedzen w systemach kompu-
terowych. Podzielili przyczyny btedu na trzy kategorie: obcigzenie istniejace, techniczne
i wylaniajace si¢.
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» Obcigzenia istniejace dotycza tych zwigzanych ze spoteczenstwem, instytucjami spo-
lecznymi, praktykami i postawami. System po prostu zachowuje istniejacy stan na
$wiecie i automatyzuje stosowanie obcigzenia takiego, jakie istnieje obecnie.

* Obcigzenie techniczne wynika z ograniczen sprzetowych lub programowych samego
systemu.

* Obcigzenia wytaniajace si¢ pojawiaja si¢ po wdrozeniu systemu i spowodowane sg
zmieniajagcymi si¢ standardami spotecznymi.

Wiele zaobserwowanych dysfunkcji SI byto podobnych do nieszczes$liwych wypadkow
doswiadczanych przez mate dzieci. Jest to szczegolnie prawdziwe w przypadku sztucznych
sieci neuronowych, ktdre sa w czotdéwce uczenia maszynowego (UM). Mozna powiedzie¢, ze
dzieci sg nieprzeszkolonymi sieciami neuronowymi rozmieszczonymi na prawdziwych da-
nych, a ich obserwowanie moze nauczy¢ wiele o przewidywaniu i zapobieganiu awariom SI.
Wiele grup badawczych [31, 38] analizowalo typy niepowodzen w UM, a ponizej zamiesz-
czono streszczenie tych prac odniesione do podobnych sytuacji z dzie¢mi:

» Negatywne skutki uboczne — dziecko robi batagan.

» Hakowanie nagrod — dziecko znajduje stoik cukierkow.

» Skalowalny nadzor — opieka nad dzie¢mi nie powinna wymagac zespotu 10 osob.
* Bezpieczna eksploracja — bez palcéw w odptywie.

*  Wytrzymato$¢ na zmiany dystrybucyjne — uzywaj ,,glosu wewnetrznego” w klasie.
* Indukcyjna identyfikacja niejednoznacznosci — czy mréwka jest kotem czy psem?
* Solidna ludzka imitacja — corka goli si¢ jak tata.

+ Swiadomy nadzor — pozwél mi zobaczyé Twoja prace domowa.

» Uogolnione cele srodowiskowe — zignoruj ten miraz.

» Konserwatywne koncepcje — ten pies nie ma ogona.

*  Miary wptywu — unikaj uwagi.

» Lagodna optymalizacja — nie badz perfekcjonista.

» Unikanie zachet instrumentalnych — badz altruista.

Wigkszos¢ badan przeprowadzanych obecnie w celu zapobiegania takim awariom odbywa
si¢ pod nazwg ,,Bezpieczenstwo SI”.

BEZPIECZENSTWO SI

W 2010 roku Autor stworzyt okreslenie: ,,Inzynieria bezpieczenstwa sztucznej inteligencji”
oraz jego skrotowa nazwe ,,.Bezpieczenstwo SI”, aby nada¢ nazwe nowemu, zalecanemu
kierunkowi badan. Swoje pomysty dotyczace bezpieczenstwa SI formalnie przedstawiono
na recenzowanej konferencji w 2011 roku [39], a kolejne publikacje na ten temat pojawi-
ty si¢ w 2012 r. [40], 2013 [41, 42], 2014 [43], 2015 [44], 2016 [1,13], 2017 [45] i 2018
[46,47]. Mozliwe, ze okreslenie to byto juz nieformalnie wczesniej uzywane, ale — o ile
wiadomo — po raz pierwszy zostato uzyte przez Autora’ w recenzowanej publikacji, co przy-
czynito si¢ do popularnosci tego okreslenia. Wezesniej najczestszymi nazwami w dziedzinie
sterowania maszynami byly ,,Etyka maszyny” [48] lub ,,Przyjazna SI” [49]. Dzisiaj termin

Pojecie ,,Safe AI” zostato uzyte juz w 1995 roku. Patrz Rodd, M. 1995. ,,Safe Al—is this possible?”” Engineering
Applications of Artificial Intelligence 8(3): 243-250.
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,Bezpieczenstwo SI” wydaje si¢ ugruntowany” i uzywany przez wigkszos¢ najlepszych ba-
daczy [38]. Sama dziedzina staje si¢ gldéwnym nurtem, pomimo ze na poczatku byta uwazana
za science fiction lub pseudonauke.

System prawny stoi za mozliwo$ciami technologicznymi, a dziedzina bezpieczenstwa
SI jest w powijakach. Problem sterowania inteligentnymi maszynami jest obecnie uznawa-
ny'" za powazny, jednak wiclu badaczy wcigz jest sceptycznie nastawionych do samej jego
przestanki. Co gorsza, tylko okoto 100 oséb na catym $wiecie zajmuje si¢ w pelni praca
nad rozwigzaniem obecnych ograniczen w rozumieniu i umiejetnosciach w tej dziedzinie.
Tylko kilkana$cie z tych osob* ma formalne wyksztatcenie z zakresu informatyki, cyber-
bezpieczenstwa, kryptografii, teorii decyzji, uczenia maszynowego, weryfikacji formalnej,
kryminalistyki komputerowej, steganografii, etyki, matematyki, bezpieczenstwa sieci, psy-
chologii i innych istotnych dziedzin. Nietrudno dostrzec, ze problem stworzenia bezpiecznej
1 sprawnej maszyny jest znacznie wigkszy niz problem stworzenia tylko sprawnej maszyny.
Jednak tylko okoto 1% badaczy jest obecnie zaangazowanych w ten problem, a ich finanso-
wanie jest na niewystarczajagcym poziomie. Jako stosunkowo mtody i niedofinansowany kie-
runek badan, bezpieczenstwo SI moze czerpaé korzysci z przyjmowania metod i pomystéw
z bardziej uznanych dziedzin nauki. Podjeto préby wprowadzenia technik, ktore zostaly po
raz pierwszy opracowane przez ekspertow ds. cyberbezpieczenstwa w celu zabezpieczenia
systemdw oprogramowania do tej nowej dziedziny, zabezpieczania inteligentnych maszyn
[50-53]. Inne dziedziny, ktdre moglyby shuzy¢ jako zrédto waznych technik, obejmujg inzy-
nieri¢ oprogramowania i weryfikacj¢ oprogramowania.

Podczas opracowywania oprogramowania iteracyjne testowanie i debugowanie maja fun-
damentalne znaczenie dla uzyskania niezawodnego i bezpiecznego kodu. Pomimo ze zaktada
sig, ze kazde skomplikowane oprogramowanie bedzie zawierato pewne btedy, liczne zaawan-
sowane techniki dostgpne w zestawie narzedzi dla inzynierdw oprogramowania umozliwiaja
wykrycie i naprawienie najpowazniejszych btedéw i w efekcie uzyskanie produktu odpowied-
niego do zamierzonych celow. O ile z pewnoscia wiele modularnych technik programowania
1 testowania stosowanych w branzy oprogramowania moze by¢ wykorzystywanych podczas
opracowywania inteligentnych agentow, o tyle metody testowania kompletnego pakietu opro-
gramowania prawdopodobnie nie bg¢dag mogly by¢ przenoszone w ten sam sposéb. Testy alfa
1 beta, ktére dzialaja przez wypuszczenie prawie ukonczonego oprogramowania dla zaawan-
sowanych uzytkownikow w celu zglaszania problemdéw napotkanych w realistycznych sytu-
acjach, nie bylyby dobrym pomystem w dziedzinie testowania i debugowania superinteligen-
tnego oprogramowania. Podobnie samo uruchomienie oprogramowania w celu sprawdzenia
jego dzialania nie jest wykonalnym podejsciem w przypadku superinteligentnego agenta.

https://www.cmu.edu/safartint/, https://selfawaresystems.com/2015/07/11/formal-methods-for-ai-safety/,
https://intelligence.org/2014/08/04/groundwork-ai-safety-engineering/, http://spectrum.ieee.org/tech-talk/
robotics/artificial-intelligence/new-ai-safety-projects-get-funding-from-elon-musk, http://globalprioritie-
sproject.org/2015/08/quantifyingaisafety/, http://futureoflife.org/2015/10/12/ai-safety-conference-in-puerto-
-rico/, http://rationality.org/waiss/, http://gizmodo.com/satya-nadella-has-come-up-with-his-own-ai-safety-ru-
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CYBERBEZPIECZENSTWO VS BEZPIECZENSTWO Sl

Bruce Schneier powiedziat: ,,Jesli uwazasz, ze technologia moze rozwiaza¢ Twoje problemy
z bezpieczenstwem, to nie rozumiesz problemow i nie rozumiesz technologii”’. Salman Rus-
hdie wypowiedziat si¢ bardziej ogolnie: ,,Nie ma czego$ takiego jak doskonate bezpieczen-
stwo, tylko rézne poziomy niepewnosci”. Autor niniejszej ksiazki zaproponowat okreslenie
Podstawowe Twierdzenie Bezpieczenstwa: kazdy system bezpieczenstwa ostatecznie zawie-
dzie, nie ma czego$ takiego jak w 100% bezpieczny system. Jesli system bezpieczenstwa
nie zawiodt, nalezy po prostu poczeka¢ dtuze;.

W informatyce teoretycznej powszechnym sposobem izolowania istoty trudnego prob-
lemu jest metoda redukcji do innego, czasem tatwiejszego do przeanalizowania problemu
[54-56]. Jezeli jest ona mozliwa i wydajna obliczeniowo [57], to taka redukcja oznacza,
ze jesli lepiej przeanalizowany problem zostanie w jakis sposob rozwigzany, umozIliwi to
réwniez skuteczne rozwigzanie problemu, z ktorym mamy obecnie do czynienia. Problem
bezpieczenstwa OSI mozna sprowadzi¢ do problemu zapewnienia bezpieczenstwa konkret-
nemu czlowiekowi i okre$li¢ terminem: Problem Bezpiecznego Cztowieka (PBC).” Formal-
nie takiej redukcji mozna dokonaé, wykorzystujac ograniczony test Turinga w dziedzinie
bezpieczenstwa w sposob identyczny z tym, w jaki mozna ustali¢ kompletnos$¢ problemu
przez SI [55, 58]. Taki formalizm wykracza poza zakres tego wstepu, dlatego po prostu na-
lezy zwrdci¢ uwage, ze w obu przypadkach istnieje agent, o inteligencji przynajmniej na
poziomie ludzkim, ktory moze wptywaé na swoje otoczenie, a zamierzonym dzialaniem jest
upewnienie si¢, ze jest bezpieczny i kontrolowany. Podczas gdy w praktyce zmiana projektu
czlowieka za pomoca manipulacji DNA nie jest tak prosta jak zmiana kodu zrodtowego SI,
teoretycznie jest mozliwa.

Zauwazono, ze ludzie nie sg bezpieczni dla siebie i innych. Pomimo tysiacleci prob wy-
chowania bezpiecznych ludzi przez kulturg, edukacje, prawa, etyke, kare, nagrode, religie,
zwiazki, rodzing, przysiegi, mitos¢, a nawet eugenike, sukces nie jest nawet w zasiggu reki.
Ludzie zabijaja i popetniaja samobdjstwa, ktamia i zdradzaja, kradna i oszukuja, zwykle
proporcjonalnie do tego, na ile moga unikna¢ kary. Prawdziwie pote¢zni dyktatorzy znie-
walaja, popetnia ludobojstwa, tamia prawo i naruszaja prawa czlowieka. Mowi sig, ze nie
mozna znalez¢ cztowieka bez grzechu. Najlepsze, na co mozemy liczy¢, to ograniczy¢ takie
niebezpieczne tendencje do poziomow, ktore nasze spoleczenstwo moze przetrwac. Nawet
wykorzystujac zaawansowang inzynierig genetyczng [59], jedyne, co mozna osiagnac, to
dodatkowe zmniejszenie tego, jak niebezpieczni sa ludzie. Tak dtugo, jak pozwolimy osobie
na dokonywanie wyborow, wykorzystujac wolna wolg, moze ona zosta¢ przekupiona, b¢dzie
oszukiwac, bedzie priorytetowo traktowac swoje interesy ponad te, ktérym polecono jej stu-
zy¢, tak wigc pozostanie ona zasadniczo niebezpieczna. Pomimo Ze ludzie sa trywialnymi
przyktadami rozwigzania problemu uczenia si¢ wartosci (PUW) [60-62], ludzie sa bezpiecz-
ni, co stawia pod znakiem zapytania obecna nadziej¢, ze rozwiazanie PUW doprowadzi do
bezpiecznej sztucznej inteligencji. Jest to istotne. Cytujac Bruce’a Schneiera: ,,Tylko amato-
rzy atakuja maszyny, profesjonalisci sg ukierunkowani na ludzi”. W zwiazku z tym badania
nad bezpieczenstwem Sl nalezy postrzegac jako, przynajmniej czgsciowo, dziedzing kontra-
dyktoryjnie podobng do kryptografii lub bezpieczenstwa.

Podobnie interesujacy moze by¢ Problem Bezpiecznego Zwierzecia (czy Pitbull moze by¢ bezpieczny?).

T Ostatnig pozadana rzecza jest sytuacja kontradyktoryjna z superinteligencja, ale niestety mozna nie mie¢ wyboru
w tej sprawie. Wydaje sig, ze nie mozna zapewni¢ dtugoterminowego bezpieczenstwa SI, ale rowniez nie ma
luksusu czgsciowej awarii.
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Jesli system cyberbezpieczenstwa ulegnie awarii, szkoda jest nieprzyjemna, ale w wigk-
szosci przypadkow mozliwa do zaakceptowania: ktos straci pienigdze lub kto$ straci prywat-
nos¢. W przypadku waskiej sztucznej inteligencji awarie bezpieczenstwa maja ten sam poziom
waznosci co w przypadku ogdlnego bezpieczenstwa cybernetycznego, aczkolwiek w przy-
padku OSI jest to zasadniczo inna sytuacja. Pojedyncza awaria systemu nadinteligentnego
moze spowodowac pojawienie si¢ ryzyka egzystencjalnego. Jesli mechanizm bezpieczenstwa
OSI zawiedzie, wszyscy mogg straci¢ wszystko, a cale zycie biologiczne we wszechswie-
cie moze zosta¢ zniszczone. Dzigki systemom cyberbezpieczenstwa mozna otrzymac kolejng
szanse, tak aby zrobi¢ to dobrze lub przynajmniej lepiej. Dzigki systemowi bezpieczenstwa
OSI istnieje tylko jedna szansa na odniesienie sukcesu, tak wigc uczenie si¢ na btedach nie
moze by¢ brane pod uwage. Co gorsza, typowy system bezpieczenstwa prawdopodobnie za-
wiedzie do pewnego stopnia, np. by¢ moze tylko niewielka ilo$¢ danych zostanie naruszona.
W przypadku systemu bezpieczenstwa OSI niepowodzenie lub sukces jest opcja binarng: albo
istnieje bezpieczna i kontrolowana superinteligencja, albo nie. Celem cyberbezpieczenstwa
jest zmniejszenie liczby udanych atakow na system, natomiast celem bezpieczenstwa SI jest
dopilnowanie, aby zaden z atakdw nie ominat skutecznie mechanizmu bezpieczenstwa. Z tego
powodu mozliwos¢ oddzielenia projektéw ZSI od projektow potencjalnie OSI jest otwartym
problemem o fundamentalnym znaczeniu w dziedzinie bezpieczenstwa SI.

Problemdéw jest wiele. Nie mamy mozliwosci monitorowania, wizualizacji ani analizy
wydajnosci superinteligentnych agentéw. Mowiac prosciej, nie wiadomo nawet, czego si¢
mozna spodziewac¢ po uruchomieniu takiego oprogramowania. Czy natychmiastowe zmiany
w $rodowisku powinny by¢ od razu widoczne? Czy nic nie powinno by¢ widoczne? Po jakim
czasie co$ powinno zosta¢ wykryte? Czy bedzie to zbyt szybkie wykrycie, czy tez zbyt wolne,
aby zda¢ sobie sprawe, ze cos si¢ dzieje? Czy oddziatywanie bedzie widoczne lokalnie, czy
wplynie na odlegle czgsci §wiata? Jak wykonuje si¢ standardowe testy? Na jakich zestawach
danych? Co stanowi ,,Edge Case” dla ogdlnej inteligencji? Pytan jest wiele, ale odpowiedzi
na nie obecnie nie istniejg. Dodatkowe komplikacje wynikaja z interakcji migdzy inteligen-
tnym oprogramowaniem a mechanizmami bezpieczenstwa zaprojektowanymi w celu zapew-
nienia bezpieczenstwa SI. Wszystkie obecnie opracowywane mechanizmy bezpieczenstwa
SI muszg zostaé tez w jakis sposdb przetestowane. W przypadku gdy sztuczna inteligencja
jest na poziomie cztowieka, niektdre testy mozna przeprowadzi¢ z ludzkim agentem odgry-
wajacym rolg sztucznego agenta. Na poziomach przekraczajacych mozliwosci ludzkie wy-
daje si¢, ze przy dzisiejszej technologii nie da si¢ przeprowadzi¢ testow kontradyktoryjnych.
Co wazniejsze, mozliwy bylby tylko jeden test.

WNIOSKI

Historia robotyki i sztucznej inteligencji pod pewnymi wzgledami to takze historia préb kon-
trolowania takich technologii przez ludzkos¢. Od Golema w Pradze do wojskowych nowo-
czesnych robotéw trwa debata na temat tego, jaki stopien niezaleznosci powinny mie¢ takie
podmioty i jak upewnic si¢, ze nie zwrdca si¢ przeciwko ich wynalazcom. Liczne ostatnie
postepy we wszystkich aspektach badan, rozwoju i wdrazania inteligentnych systemow sa
dobrze naglosniane, aczkolwiek kwestie bezpieczenstwa i ochrony zwigzane z Sl sg rzadko
podejmowane. Ksiazka ta, jako pierwsza wieloautorska praca na ten temat, ma na celu ztago-
dzenie tego fundamentalnego problemu, ktory moze zostanie dzigki temu postrzegany jako
wspolna reakcja ludzkosci na problem takiej kontroli. Ksigzka sktada si¢ z rozdzialow autor-
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stwa wiodacych badaczy zajmujacych si¢ bezpieczenstwem SI, dotyczacych réznych aspek-
tow problemu kontroli SI oraz zwigzanych z rozwojem bezpiecznej sztucznej inteligencji.

Czes¢ 1 tej ksiazki, ,,Obawy luminarzy”, sktada si¢ z 11 uprzednio opublikowanych prze-
tomowych artykutdéw, przedstawiajacych rézne czgsci dziedziny dotyczacej problemu kontro-
li STi zawierajacych wktad wiodacych uczonych z réznych dziedzin: filozofow, naukowcow,
pisarzy i ludzi biznesu. Publikacje zostaty przedstawione w porzadku chronologicznym ory-
ginalnej publikacji. Cz¢s¢ II ,,Odpowiedzi naukowcow” sklada si¢ z 17 rozdziatow, w ko-
lejnosci alfabetycznej wedlug nazwiska pierwszego autora, proponowanych teoretycznych
i praktycznych rozwigzan problemdw poruszonych w czesci I. Dodatkowo cze$¢ ta zawiera
takze wprowadzenie do dodatkowych watpliwosci autorstwa wiodacych badaczy bezpieczen-
stwa SI. Rozdzialy réznig si¢ dlugoscia i trescig techniczna, od luznych rozwazan po wysoce
sformalizowane algorytmiczne podejscia do konkretnych problemdow. Wszystkie rozdziaty
sa samodzielne i mozna je czyta¢ w dowolnej kolejnosci lub pomija¢ bez utraty zrozumienia.
Ksigzka ta nie jest bez watpienia ostatnim stowem na ten temat, ale raczej jednym z pierw-
szych krokéw we wlasciwym kierunku.
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